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Configuracao Basica
1. Préximas etapas ap6s o download da imagem

Instru¢des sobre como escrever a imagem transferida para o seu cartdo podem
ser encontradas aqui:

http://elinux.org/RPi_Easy SD _ Card_Setup
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A imagem apenas utiliza 4GB do seu cartdo, mesmo que vocé tenha um maior.
Em um cartdo maior, vocé pode disponibilizar mais espaco para sua particao raiz
executando no console do RPi inicializado:

raspi-config

Selecione a opgédo expand_rootfs. (Redimensionar com raspi-config nao
funcionou com as imagens de 2015, mas estd bem novamente desde 2016.)

Se vocé prefere fazer isso manualmente, uma das maneiras mais faceis é usar
GParted no Linux. Detalhes podem ser encontrados aqui:

http://elinux.org/RPi Resize Flash Partitions#Manually resizing the SD card using
a GUI on Linux

2. Determinar hostname / IP address

Uma vez que seu RPi é inicializado, vocé precisa saber seu nome de host ou
endereco IP para login ssh ou para abrir a GUI da web. Em computadores com
Windows, basta usar o nome de host raspbx para acessar seu RPi.

SSH login:

ssh root@raspbx

GUI da Web:

http://raspbx.

No Macintosh, use raspbx.local em vez disso:
ssh root@raspbx.local

GUI da Web:

http: //raspbx.local

Caso isso néo seja bem-sucedido, vocé pode verificar a lista de clientes DHCP do seu
roteador e procurar o IP associado ao nome raspbx.

Se isso ainda nao funcionar, vocé sempre pode apenas conectar um monitor HDMI e
teclado USB, faca login no console com o usuario root, senha raspbarry e execute o
comando:

ifconfig

Lojamundi — Tecnologia Sem Limites



http://elinux.org/RPi_Resize_Flash_Partitions#Manually_resizing_the_SD_card_using_a_GUI_on_Linux
http://elinux.org/RPi_Resize_Flash_Partitions#Manually_resizing_the_SD_card_using_a_GUI_on_Linux

lojamundi

3. Configuracéo basica

Depois que seu RPi foi inicializado com éxito, faga o login no console ou pelo ssh com
0 usuério root e a senha raspberry. Siga estas etapas para concluir a configuracéo
inicial:

Crie novas chaves de host ssh para ter chaves individuais para cada configuracéo:
regen-hostkeys

ApOs esta etapa, o seu cliente vai avisar sobre uma chave de host alterada no seu
proximo ssh connect.

Escolha o seu fuso horério:
configure-timezone

Configurar configuracdes de localidade:
dpkg-reconfigure locales

Configurar as definicdes do teclado (ndo é necessario quando se trabalha apenas com
0 ssh):

dpkg-reconfigure keyboard-configuration

4. Configuracao de e-mail

A entrega por e-mail do seu RPi é necessaria se vocé planeja enviar mensagens de
VOz ao0s usuarios por e-mail. Email ja funciona na configuragdo padréo usando Exim4
como MTA. Por padrdo, o Exim esta configurado para enviar diretamente e-mails para
os hosts MX do destinatario. No entanto, isso é desencorajado, ja que muitos
provedores de e-mail classificam e-mails provenientes de enderecos IP dindmicos
como spam. Para evitar isso, vocé precisa definir um smarthost. A menos que vocé
tenha um servidor SMTP aberto em sua rede que pode ser usado como smarthost
sem autenticagéo, vocé precisara especificar credenciais de autenticagdo SMTP
também. E basicamente possivel usar quase qualquer freemailer disponivel
publicamente como smarthost com o RPi. Tem nome de usuario e senha, bem como
SMTP hostname (as vezes também conhecido como servidor de correio de saida) da
conta de e-mail que vocé vai usar pronto. Executar no console:

dpkg-reconfigure exim4-config

Na primeira pagina de configuragéo, selecione "mail enviado pelo smarthost;
Recebidos via SMTP ou fetchmail ". Nas paginas seguintes basta manter os valores
predefinidos premindo enter, até chegar a pagina que comeca com "Por favor,
introduza o enderego IP ou 0 nome de anfitrido de um servidor de correio ...". Aqui,
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digite o nome de host SMTP do seu provedor de e-mail. Novamente, mantenha os
valores padrdo nas paginas restantes.

Em seguida, edite o arquivo passwd.client executando:

nano /etc/exim4/passwd.client

Adicione suas credenciais na parte inferior deste arquivo no seguinte formato:
SMTP_HOSTNAME: USERNAME: PASSWORD

Na maioria dos casos, o0 nome do host SMTP usado neste arquivo é idéntico ao nome
do host usado como smarthost antes. Se o e-mail hdo funcionar, especifique a
pesquisa inversa do endereco IP do host SMTP do seu provedor de e-mail aqui. No
Google Mail, defina-o como * .google.com

Alguns provedores de e-mail também exigem que vocé use enderegos de remetente
idénticos a um dos enderecos de e-mail publicos de sua conta. Neste caso, edite:

nano / etc / email-addresses
Na parte inferior deste arquivo, adicione:
root: your_email@someisp.com

asterisk: your_email@someisp.com

Isso configura o endereco do remetente de todos os emails enviados para
your_email@someisp.com.

Finalmente, para ativar sua execucdo de configuragao:
update-exim4.conf
Vocé pode testar sua configuracdo de e-mail com este comando:

send_test_email your_email@someisp.com

Um e-mail de teste deve chegar a sua caixa de entrada em breve.

5. Alterando senhas

Depois de concluir a instalacéo bésica, vocé pode querer alterar as seguintes
senhas importantes para manter sua configuracao segura. Enquanto o seu sistema
estiver em execucdo com um endereco IP privado atrds de um roteador com todas
as portas fechadas, essas senhas so afetardo as pessoas que tentam fazer o login
dentro de sua rede, ja que ninguém pode efetuar login de fora.
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Altere a senha para SSH ou login do console com:
passwd

Para alterar o login do FreePBX, selecione Admin - Administradores no FreePBX.
No lado direito da pagina abaixo Adicionar Usuario selecione admin. A senha pode
ser alterada aqui.

Ha mais duas senhas que devem ser alteradas. No FreePBX abra Configuracdes -
Configuracdes avancadas. Localize o campo Asterisk Manager Password e altere
esta senha. Na mesma pagina, procure User Portal Admin Password e altere
também a senha para o login do administrador do ARI.

6. Mais documentacao

Mais documentagéo sobre como trabalhar com a GUI FreePBX pode ser encontrada
aqui:

http://www.freepbx.org/support/documentation

http://wiki.freepbx.org/
Topicos Avancados

1. Gateway de fax

O suporte de gateway de fax em RasPBX é fornecido pelo HylaFAX, um recurso
opcional que precisa ser instalado manualmente chamando:

install-fax

Este comando € adicionado com a atualizagéo # 5, consulte a pagina de downloads
para obter detalhes. Certifique-se de que vocé esta executando o raspbx-upgrade e 0
seu sistema esta atualizado, caso contrario este comando ndo estara disponivel.

ApoOs a conclusédo da instalagdo, vocé pode configurar uma extenséo de fax a sua
escolha. Isso também pode ser ignorado e feito mais tarde chamando:

add-fax-extension

Isso esta configurando HylaFAX, laxmodem e FreePBX. Uma extensao adicional &
adicionada ao FreePBX que pode ser usado como destino de entrada para o seu fax
DID. Os faxes para esta extenséo serdo enviados por e-mail para o endereco
especificado durante a extenséo de extensdo de fax adicional.
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E possivel ter tantas extensdes de fax como exigido chamando add-fax-extension
vérias vezes. Cada extensédo pode me mapeado para um endereco de e-mail
diferente, tendo assim varias maquinas de fax virtual com diferentes destinatarios.

Para enviar faxes, qualquer cliente HylaFAX como Winprint HylaFAX ou qualquer outro
pode ser usado. Uma lista completa pode ser encontrada aqui:

http://www.hylafax.org/content/Desktop Client Software

O usuario padrao para se conectar ao HylaFAX é root com senha vazia.

2. Seguranca: Como para Asterisk e Fail2Ban
Fail2Ban pode ser instalado facilmente chamando:
install-fail2ban

Este instalador inclui todas as etapas descritas pelo how-to da RazvanTurtureanu para
instalar o Fail2Ban com o Asterisk no RasPBX. Leia o tutorial completo no forum. A
ltima secéo, outras dicas de seguranca da uma boa visdo geral sobre a seguranca
em geral, ndo se esqueca de ler isso mesmo se vocé nao decidir instalar Fail2Ban.

3. Executando RasPBX sem conexdo a Internet

Se a conexao com a Internet ndo esté continuamente presente ou ndo esta presente,
podem aparecer 2 problemas que impedem a chamada entre extensdes:

A. No system boot, a hora actual é obtida através do NTP. Asterisk s6 comecga
depois que o tempo foi definido corretamente, para evitar problemas que foram
vistos em conexdo com um salto de tempo grande no sistema. Se o Asterisk for
iniciado com tempo errado primeiro e o horario for ajustado corretamente mais
tarde, as chamadas de audio podem ser seriamente distorcidas. Assim, 0s
scripts de inicializag&o s6 iniciam o Asterisk apds o tempo ter sido definido, e
em configuragdes sem conexao a Internet, o Asterisk ndo serd iniciado por
padréo. Para superar isso, instale fake-hwclock:

apt-get install fake-hwclock
Ele economiza o tempo de desligamento e o carrega novamente durante o reboot.

Atualizacdo: Dnsmasqis instalado e configurado conforme descrito abaixo com
atualizacao # 10. As etapas abaixo nao sao necessarias se todas as atualizacdes mais
recentes estiverem instaladas.

B. Asterisk entra em problemas quando as pesquisas de DNS falham, deixando
um sistema instavel. Isso pode ser corrigido através da instalacdo do dnsmasq:

Lojamundi — Tecnologia Sem Limites
www.lojamundi.com.br



http://www.hylafax.org/content/Desktop_Client_Software

lojamundi

apt-get install dnsmasq

Configure:

cd/ etc

mv resolv.conf resolv.conf.dnsmasq

edit /etc/dnsmasq.conf, altere esta se¢éo

# Mude esta linha se vocé quiser dns para obter de seus servidores upstream

# Em algum outro lugar que /etc/resolv.conf
resolv-file = / etc / resolv.conf.dnsmasq

Em seguida, crie /etc/resolv.conf com o conteudo:

nameserver 127.0.0.1
Em seguida, recarregue:

/etc/init.d/dnsmasq restart
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