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GW 204 O e GW 208 O
Gateway FXO
Parabéns, vocé acaba de adquirir um produto com a qualidade e seguranca Intelbras.

Com gateway FXO GW 204 O/GW 208 O é possivel construir uma rede de comunicacdes de
alta qualidade e interoperavel com dispositivos analégicos, permitindo que empresas de todos
os tamanhos criem e implementem uma solugéo hibrida, analégica e VolP. O gateway FXO
GW 204 O/GW 208 O prové solucéo para empresas com equipamentos de telefonia legados
(como um PABX analégico) que desejam se conectar a servicos de tronco SIP sem a
necessidade de alteracéo na sua infraestrutura de rede ou também para empresas que ja
estéo operando com VolIP (com um IP PBX local ou hospedado) mas que precisam de
conectividade PSTN para fallback de emergéncia. O gateway FXO GW 204 O/GW 208 O

éversatil, permite configuragdes complexas e recursos avangados
através do programador web intuitivo.



Cuidados e seguranca

»»Leia atentamente este manual antes de instalar e usar o produto.

»»Desligue a alimentagéo elétrica do sistema durante sua instalacéo, limpeza ou manuseio.

»» N&o coloque este produto sobre base instavel, pois o produto pode cair causando lesdes ao usuério ou danos ao equipamento.

»»Para ligar o produto na energia elétrica, utilize somente a fonte de parede (que o acompanha) em uma tomada de
energia elétrica livre.

»»Evite utilizar o telefone durante uma tempestade. Pode haver risco remoto de choque elétrico durante um relampago.

»»Nunca insira objetos pelos orificios do sistema, por haver risco de choque elétrico e/ou de danificar o equipamento.

»»Se 0 sistema néo estiver funcionando, entre em contato com um centro de servigo autorizado Intelbras.

»»Para reduzir a interferéncia nas ligagdes telefonicas, por favor, separe os cabos de alimentagdo das linhas telefonicas.

»»Para garantir o funcionamento do dispositivo, por favor, certifique-se que a rede a qual o produto esta conectado
possua largura de banda suficiente.

»» 0O descarte de pecas elétricas/eletronicas deve ser feito em locais previstos para essa finalidade, separadamente do
lixo comum. O descarte adequado e a coleta de equipamentos antigos tém como objetivo proteger o meio ambiente e a
saude publica. Para mais informacdes sobre o descarte de aparelhos utilizados, consulte os 6rgéos publicos e servigos
de limpeza publica competentes em sua cidade, ou o distribuidor onde adquiriu o produto.

Protecéo e seguranca de dados
»»Observar as leis locais relativas a protecéo e ao uso de dados e as regulamenta¢des que prevalecem no pais.
»» 0O objetivo da legislacéo de protecédo de dados é evitar infragdes nos direitos individuais de privacidade, baseadas no

mau uso dos dados pessoais.

Tratamento de dados pessoais
»»Este sistema utiliza e processa dados pessoais como senhas, registro detalhado de chamadas, enderecos de rede e

registro dos dados de clientes, por exemplo.

Diretrizes que controlam o tratamento de dados

»»Assegurar que apenas pessoas autorizadas tenham acesso aos dados de clientes.

»» Usar as facilidades de atribui¢do de senhas, sem permitir qualquer excegdo. Jamais informar senhas para pessoas néo autorizadas.

»»Assegurar que nenhuma pessoa ndo autorizada tenha como processar (armazenar, alterar, transmitir, desabilitar ou
apagar) ou usar dados de clientes.

»»Evitar que pessoas ndo autorizadas tenham acesso aos meios de dados, por exemplo, discos de backup ou
impressdes de protocolos.

»»Assegurar que os meios de dados que ndo sdo mais necessarios, sejam completamente destruidos e que documentos
néo sejam armazenados ou deixados em locais geralmente acessiveis.

»» 0 trabalho em conjunto com o cliente gera confiancga.

Uso indevido e invaséo de hackers

O gateway FXS pode ser usado para conectar uma ou mais linhas (portas FXO) de um PABX convencional, a um sistema de telefonia
VolP ou a um provedor, ou seja, a internet ou a um sistema VolP. Por possuir um sistema exposto ao mundo externo,

éimportante cuidar da seguranga, para assim evitar possiveis invasdes ao sistema por hackers
e prejuizos a empresa. A invasdo pode ocorrer quando pessoas mal-intencionadas, invadem o
sistema devido a falhas na prote¢éo e configuragéo dos recursos.

O acesso por IP valido na internet pode ser facilmente rastreado e invadido. Os acessos com maior volume de
invaséo séo: porta de manutengéo remota (IP valido), entroncamento VolIP via internet (utilizado para comunicagao
entre filiais), terminais com facilidades que utilizam a internet e IP valido, entre outros servi¢os associados.

Os hackers e as operadoras clandestinas utilizam programas que geram repetidas chamadas para
todos os ramais dos PABX IPs suscetiveis a invas@o. Assim que descobrem algum ramal
desprotegido, que consiga realizar chamadas de longa distancia (DDD ou DDI), ou um IP vélido na
internet, o ataque é feito. Saiba como prevenir invasdes e proteger o gateway da sua empresa:

»» Crie uma politica de seguranca e passe para todos os usuarios, enfatizando a sua importancia.



»»Restrinja 0 acesso remoto de operagfes e manutengéo técnica somente a pessoas autorizadas. Compartilhe com elas
a responsabilidade de manter em sigilo as senhas do sistema.

»»Consulte periodicamente a mantenedora e/ou o fabricante sobre atualiza¢es de software e pacotes de seguranca.

»»Oriente as(os) telefonistas/atendentes da empresa a ndo completarem chamadas recebidas de nimeros externos.

»»Mantenha um backup de dados do gateway, atualizado com o menor intervalo de tempo possivel e/ou sempre que
houver alteracéo de algum parametro no equipamento.

»»Determine restricdes de destinos por ramais.

»»Acompanhe os destinos das chamadas nacionais e internacionais, o tempo médio dessas chamadas e as ocorréncias
de ligagdes a cobrar, comparando com o perfil histérico dessas chamadas.

»»Restrinja a facilidade de desvio externo para os ramais que realmente necessitam.

»»Utilize redes privadas, sem acesso a internet, para registro de ramais remotos ou conexéo com VolP.

»» Garanta a distancia entre a rede de telefonia e a rede de acesso a internet. Separe-as fisicamente ou sobre VLANs (rede local
virtual) corretamente configuradas. Observe a questdo do VLAN Hopping (método de atacar recursos de rede em uma VLAN) e
também do VolP Hopper (framework que também executa testes para avaliar a inseguranca de VLANS).

»»Utilize firewalls, NAT, IPS e restricdo de portas na autenticagdo de ramais, assim como restricdo de acesso as
configuracdes dos terminais IP, softphones e ATAs.

»»Cuidado com o redirecionamento de portas, como a liberagdo de acesso ao gateway para a internet.

»»Utilize redes distintas e separadas para telefonia e para dados, se possivel, separe as redes efetivamente, de forma
fisica e ndo apenas utilizando sub-redes.

»»Utilize sempre IPS (Intrusion Prevention System) para garantir a seguranga e aplique quarentena em enderegos IP,

com nuimeros excessivos de tentativa de logon.

Senhas de protecéo
A senha serve para autenticar um usudrio. Qualquer pessoa que possua a senha de acesso a interface de
programacdo do gateway, ter4 acesso as suas facilidades e podera utiliza-la para outros fins. Para maior
seguranca, limite o acesso a senha de programacéo do gateway e siga as dicas a seguir:
»»Nunca use senhas de facil memorizagdo, como o nimero do ramal, senhas sequenciais, datas e/ou nomes conhecidos.
»»Nunca utilize a senha-padréo do sistema, troque-a sempre.
»»Procure utilizar senhas até mesmo em ramais de fax e salas de reuniéo, evitando a invaséo interna desses ramais.
»» Altere as senhas sempre que ocorrer troca de pessoal responsavel pela manutencéo e operagédo dos equipamentos PABX.
»» Modifique as senhas dos ATAs, terminais IP e softphones, mesmo que estes tenham sido fornecidos por provedores VolP.

»»Faga a troca de senhas periodicamente.

Consideracdes finais

Seguranga é um item muito importante em ambientes com PABX IP instalados. Por isso, faga com que sua
empresa utilize os mecanismos de protecdo e guias com as melhores praticas dos proprios sistemas. Tanto
o PABX convencional, quanto o VolP, podem ser muito seguros se utilizados em uma rede privada. Fique
atento aos pequenos detalhes da implantagdo e sempre avalie como o invasor/fraudador pode usufruir do
ambiente de comunicagéo de sua empresa utilizando ferramentas para impedi-lo.
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1. Especificagdes técnicas

Hardware
GW 204 O
Portas WAN ———— 1 porta RJ45, 10/100BASE-TX
GW 208 O
GW 204 O 3 portas RJ45, 10/100BASE-TX
Portas LAN
GW 208 O 3 portas RJ45, 10/100BASE-TX
Parametros SIP
Protocolo de sinalizagéo SIP proprietéario
Protocolo de internet IPv4 (RFC 791)
Transporte SDP (RFC 2327), RTP/RTCP (RFC 1889,1890)

Codificagéo de voz

G.711a/ y law, G.723.1, G.729A/ B, iLBC-13K, iLBC-15K, G.726-16,

Codec G.726-24, G.726-32, G.726-40, AMR e AMR-GSM
Tipo de DTMF SIP INFO/RFC 2833/INBAND
Alimentagéo
Entrada 100-240 V a 50/60 Hz
Saida 12 vdc
GW 204 O 12w
Poténcia de consumo maxima
GW 208 O 20w
Temperatura de operagao 0°C~45°C

2. Caracteristicas

2.1. Suporte em processamento de sinais
»»Codificacéo digital de voz - G.729A e G.711 PCM (A-law e u-law), G.723, G.726-16, G.726-24, G.726-32, G.726-40,
iLBC-13K, iLBC-15K, AMR e AMR-GSM.
»»Cancelamento de eco via hardware e via software (LEC - G.168-2002, até 128ms).
»»Detecgao de tons de fax na chamada (T.30 e T.38).
»»Sinalizagdo DTMF (via SIP INFO, via RTP (RFC 2833), via audio).

2.2. Suporte em rede
»»Gestao do sistema via SNMP, SSH e Syslog.
»»Atualizacédo de firmwares.
»»Suporte a configuragéo via navegador web através de servidor HTTPS.
»»Interface de acesso WAN e LAN.
»»Programagéo via web compativel com os browsers Google Chromee e Mozilla Firefoxe.
»»Suporte a facilidadesIinformag@es das ligacdes em andamento.
»»Configuracdes de rota de entrada e saida.
»»Manipulacdo do nimero de origem e destino.
»»DISA (Atendimento automatico).
»»Bilhetagem.
»»Agrupamento de portas.
»»SNMP.
»»Telnet (uso exclusivo para administradores de sistema).
»»Syslog.



»»QoS (TOS SIP, TOS Audio e TOS acesso a interface web).
»»FAX (T.30/T.38).

»»Criptografia (TLS/SRTP).

»»Discagem Rapida.

»»Juntor IP: para realizagéo de chamadas ponto a ponto.
»»ldentificagdo de chamadas DTMF e FSK.

3. Produto

3.1. GW 204 0
Vista frontal
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Vista posterior
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3.2. GW 208 O
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1. Conector para cabo de alimentagdo

2. Portas FXO

3. Conectores para rede LAN
4. Conector para rede WAN

5. Botao Reset

Vista posterior

3.3. LEDs
Apagado Sem alimentacé&o
PWR
Ligado Com alimentagéo
Piscando O dispositivo esta inicializado e operando normalmente
STATUS Ligado O dispositivo esté inicializando
Apagado O dispositivo ndo esta operando normalmente
Ligado A porta FXO esté sendo usada em uma ligagéo
FXO
Apagado A porta FXO esta em repouso
Piscando rapidamente Rede conectada e trafegando dados
WAN/LAN
Apagado Rede néo operacional ou cabo desconectado
Apagado Na&o ha troca de dados
Speed
Ligado Ha troca de dados na porta

4. Instalagao

4.1. Desembalando o produto
Siga o procedimento para desembalar corretamente o produto:

1. Verifique se os componentes entregues estdo de acordo com a nota fiscal;
2. Verifique se houve danos devido ao transporte e, se for o caso, comunicar aos responsaveis (revenda técnica);

3. Coloque a caixa em uma superficie plana e limpa;

4. Abra a caixa;

5. Remova cuidadosamente os dispositivos da embalagem e coloque-os numa superficie limpa, estavel e segura;
6.Facga uma inspecgéo para garantir que o produto néo esteja danificado. Caso sim, entrar em

contato com responsavel (revenda técnica).



4.2. Instalagao em superficie

O produto ja acompanha quatro pés de borracha para a instalagdo do produto em mesa ou
outra superficie plana. Para realizar essa instalacéo siga o procedimento:

mwlbf as

e

1. Posicione o gateway sobre a superficie na qual ficara instalado;

2. Conecte o cabo de alimentag&o no conector indicado;

3. Conecte o cabo Ethernet em uma das portas Ethernet (WAN, LAN O, LAN 1 e LAN 2);
4. Conecte as linhas analdgicas nas portas do equipamento.

5. Utilizagao

Os gateways FXO possuem algumas funcionalidades comuns aos PABXs que serdo citadas neste capitulo.

5.1. Realizando ligagdes
Os gateways da linha FXO podem realizar ligagbes de 2 modos:
»»Apds receber o nimero de telefone do servidor IP/PABX IP, selecione uma das portas FXO através das regras de rota
configuraveis no dispositivo.
»»A partir de um ramal do servidor SIP/PABX IP, disque o usuario registrado nas portas associada a porta FXO, e ap6s
escutar o tom de discagem, disque o nimero externo.
Configurando o acesso via rede
Para acessar a interface de configuracdo do gateway, certifique-se que o gateway esta devidamente alimentado,
gue o computador esta conectado em uma das portas LAN ou na mesma rede WAN e siga o procedimento:

Obs.: navegadores web compativeis: Google Chromes, Mozilla Firefoxs, Microsoft Edgee.

Acessando a interface web através da rede local
Para acessar a interface web do gateway a partir de um computador, é necesséario que o gateway e o computador
estejam configurados no mesmo segmento de rede. Por padrdo de fabrica, o dispositivo possui o endereco IP
192.168.11.1. Conecte o cabo de rede do computador que realizar4 a configuracdo em uma das portas LAN do
gateway e altere as configuragdes de rede do computador conforme procedimento a seguir:

1. Localize a Central de rede e compartilhamento no seu computador;

2. Acesse o icone Status de conexao local>Propriedades;

3. Procure na lista o item Protocolo TCP/IP versédo 4 (TCP/ IPv4) e clique novamente em Propriedades;

4. Selecione a opgéo Usar o seguinte endereco IP e defina um endereco valido (Ex.:

192.168.11.2/255.255.255.0) conforme imagem a seguir:
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Rede I Compartilhamento I
Conectar-se usando:
| & Reakek PCle GBE Family Controller

-4 Protocolo TCP/IP versdo 6 (TCP/IPv6) ;I
({8 Protocolo TCP/IP Versdo 4 (TCP/IPv4)
-&. Driver de E/S do Mapeador de Descoberta de Topolog—!

& Respondente de Descoberta de Topoloaia de (‘ramad =
4 »

Instalar. . Desinstalar | Propriedades |
~ Descrigan
Transmission Control Protocol/Intemet Protocol. Protocolo

padrdo de rede de longa distancia que possibilita a
comunicagao entre diversas redes interconectadas.

Geral

As configuracdes IP podem ser atribuidas automaticamentes se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solicitar
a0 administrador de rede as configuracdes IP adequadas.

" Obter um enderego IP automaticamente
—(# Usar o sequinte endereco IP:

Endereco IP: |192.158. 1. 2
Mascara de sub-rede: | 255 .255.255. 0
Gateway padrdo: I . . .

(" Obter o endereco dos servidores DNG sutomaticaments
—{* Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferencial: l . . .

Servidor DNS alternativo:

[~ validar configuracies na saida Avancado. ..

OK I Cancelar




5. Apo6s alterar o endereco IP do seu computador para 192.168.11.2 ser& necessario inserir o endereco IP
192.168.11.1 em seu navegador para realizar o acesso ao gerenciador de configuragdo.

J
(ah

% —

C  192.168.11.1

Acesso via interface WAN
Para realizar o acesso a interface de configuracéo via rede WAN, é necessario saber o enderego IP da interface WAN do gateway,
sendo possivel escutarmos o seu endereco IP. Por padrdo de fabrica, o gateway apresenta a mensagem de saudacdo padrdo ao

receber uma ligagdo em uma das suas portas, ap6s a mensagem € possivel aplicar os seguintes comandos:

Ouvir o endereco da interface WAN

Por padréo de fabrica, a interface WAN, ira solicitar o enderego IP, ao servidor DHCP da rede em sua
inicializacd@o. Para ouvir o enderego entregue ao gateway, sera necessario ligar para a linha analégica
conectada em uma das suas portas e apés a mensagem de saudagao, digitar o comando * + 159 + #.
Apo6s o comando, sera lhe apresentado uma mensagem informando o enderego IP do equipamento.

Configurar o endereco IP da interface LAN
Se a rede onde o gateway esta sendo instalado, ndo possuir um servidor DHCP, é possivel configurar
0 gateway para entrar em modo Bridge e configurar o seu enderegco IP manualmente, assim o
deixando no mesmo segmento de rede da sua instalagdo. Para configura-lo é necessério ligar para a
linha que esté conectada ao gateway e ap6s a mensagem de saudagao, aplicar os comandos:

»»*157* + 12 + # fard com que o gateway entre no modo Bridge.

»»*152* + endereco IP (192*168*0*100) + # aplicando o endereco 192.168.0.100.

»»*153* + mascara da rede (255*255*255*0) + para aplicar a mascara de sub-rede.

»»*156* + gateway da rede (192*168*0*1) + # para aplicar o gateway da rede.

»»Apbs a mensagem de confirmagdo apresentada a cada comando, reinicie o gateway para aplicar as configuragdes

(comando de Reinicializagéo *111# ou desligar/ligar o equipamento).
»»A tabela a seguir demonstra a lista de comandos que podem ser efetuados no gateway GW 204 O/208 O:

Item Nome Cédigo

*150* + 2 + # para receber o enderego via DHCP

1 Definicéo de endereco IP (dinmico ou estatico) *150* + 1 + # para programar o endereco estatico

*157* + 02 + # para o modo Roteador

2 Topologia de rede *157* + 12 + # para o modo Bridge

*152* + enderego IP + #

3 Configuragdo do enderego 1P Ex: *152*192*168*0*100# corresponde ao endereco IP 192.168.0.100

*153* + enderego + #
4 Configurar a mascara de sub-rede Ex: *153*255*255*255*0# corresponde ao endereco IP
255.255.255.0

*156* + enderego IP + #

5 Configurar o gateway Ex: *156*192*168*0*1# corresponde ao endereco IP 192.168.0.1
6 Atualizar o endereco IP dinamico *193#
7 Consulta ao endereco IP (LAN) *158#
8 Consulta ao enderego IP (WAN) *1594#
9 Reiniciar equipamento *111#

11
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Reset padrao fabrica
Para restaurar as configuragfes para o padrao de fabrica, siga o procedimento:

Reset das configuracdes através de um ramal
Ligue para a linha analégica conectada em uma das suas portas e apés a mensagem de saudacéo, realize o procedimento:

1. Retire o ramal do gancho e digite 0 comando *166*000000#;

2. Seré reproduzida uma mensagem indicando sucesso na configuragao;

3. Ap6s a mensagem de confirmagéo sera necessario reiniciar o dispositivo através do comando
*111# e aguardar sua reinicializagao.

Reset das configuracdes através do botéo fisico

1. Pressione o botdo Reset entre 3 a 6 segundos, todas as configuragdes de endereco IP serdo
restauradas para o padrdo de fabrica (192.168.11.1);

2. Pressione o boté@o Reset por mais de 7 segundos, todas as configura¢des do dispositivo seréo
restauradas para o padréo de fabrica;

3. Ambos os procedimentos acima precisam que o dispositivo seja reiniciado o retirando da alimentac&o.

Acesso a interface web
Apbs a insercdo do endereco IP de WAN ou LAN, através de um navegador, sera lhe apresentado a tela de login de acesso.
Para acessar o equipamento, o usudrio devera preencher o campo identificador Usuério e Senha, conforme a figura a seguir:

inteloras

GW 208 O

Tela de autenticagdo

6. Configuracoes

Apoés a autenticacdo, serd apresentada a tela inicial da interface web. Através da interface web é possivel
alterar as configuracdes de rede do dispositivo, monitorar o status das linhas analdgicas, programar rotas de
encaminhamento, obter os logs do sistema, entre outras informagdes que serdo detalhadas a seguir.

6.1. Status & Estatisticas
O menu de Status e Estatistica apresenta um resumo das informacdes de fun¢des ativas ou pardmetros
configurados no gateway, como ligagdes em andamento, status das linhas analégicas e bilhetes gerados.

Informacdes do sistema
»» Enderego MAC: endereco fisico da porta WAN.
»» Modo de operag&o: modo de roteamento em que o gateway ird operar na rede.
»» Enderegco WAN: apresenta o endereco IP da interface de rede WAN, mascara de rede,
gateway e o modo de atribuido a interface.



»» Endereco LAN: apresenta o endereco IP da interface de rede LAN e a sua méascara de rede.
»» Servidor DNS: endereco do servidor DNS atribuido ao equipamento.
»» Tempo ativo: exibe o tempo em que o sistema esta ativo.
»» Status NTP: status da conexdo do gateway com o servidor NTP para sincronia do relégio.
»» Data/Hora: apresenta a data e hora do equipamento.
»» Tréfego na interface de rede: quantidade de dados, em bytes, enviados e recebidos pela interface de rede.
»» Flash: porcentagem de uso da meméria Flash do equipamento.
»» Uso da RAM no Linuxe: porcentagem de uso da memoria RAM no Linuxe.
»» Uso da RAM no AOS: porcentagem do uso da memoéria RAM no sistema operacional.
»» Versdo: versdo atual do software, hardware, data e hora de atualizagdo, DSP, U-BOOT, kernel e do file system.
»» Audios do sistema: idioma apresentado nos audios do equipamento.
Status das portas
O menu Status das portas apresenta detalhes sobre o status de conex&o e as contas SIP associadas em cada uma das portas FXO.

»» Porta: lista a quantidade de portas FXO presentes no gateway.
»» Tipo: tipo de tecnologia empregada na porta fisica.
»» ID do usuario SIP: identificacé@o da conta SIP relacionada a cada uma das portas FXO.
»» Status do usuério: status do registro da conta SIP.
»» Status das portas: informa a condic¢éo da linha.
»» Status da chamada: informa a condi¢éo da chamada e cada uma das portas.
Chamada(s) em progresso
As chamadas podem ser monitoradas em tempo real pela interface.
»» Porta: porta pela qual esta sendo realizada/recebida uma chamada.
»» Tipo: tipo da chamada.
»» Origem: nimero de origem da chamada.
»» Destino: ndmero de destino da chamada.
»» Tempo de conexao: tempo em que a chamada foi estabelecida.
»» Duracgéo (segundos): duragdo da chamada.
Pacotes TCP/UDP
Apresenta a quantidade de pacotes TCP e UDP enviados e recebidos no dispositivo.

Sesséo RTP
RTP (Real-time Transfer Protocol) é o protocolo para transferéncia de voz. Por padrdo é atribuido um intervalo de porta
padrdo (10000), porém o RTP pode ser configurado para usar portas entre 1024 e 65535. A comunicagdo RTP utiliza duas
portas UDP para cada chamada de voz, escolhidas em sequéncia, tanto no lado do cliente, quanto do servidor. Uma porta
éusada para o controle (RTCP) e outra para o audio (RTP). No uso de filtros (firewall) na rede, note que a
comunicacdo RTP e RTCP com o roteador de rede (firewall) deve ser capaz de receber pacotes de qualquer origem.

»» Porta: porta pela qual esta sendo realizada/recebida uma chamada.

»» Origem: nimero de origem da chamada.

»» Destino: nimero de destino da chamada.

»» Valor de payload: tipo de codec usado na comunicagéao.

»» Periodo: periodo em ms do empacotamento RTP.

»» Porta local: porta de comunica¢@o RTP local.

»» IP: endereco IP de destino da chamada.

»» Porta: porta RTP usada pelo destino da chamada.

»» Pacotes enviados: quantidade de pacotes enviados ao destino.

»» Pacotes recebidos: quantidade de pacotes recebidos do destino.

»» Porcentagem de pacotes perdidos: quantidade de pacotes perdidos na chamada.

»» Jitter: valor da varia¢do do atraso dos pacotes apresentados na chamada.

»» Duragéo: tempo total em que foram apresentados pacotes RTPs.
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Bilhetagem (CDR)

Quando ativada, a bilhetagem ir4 gerar um registro para cada chamada originada e recebida pelo gateway. Esse registro
armazenara informagdes, tais como: por qual das portas FXO foi realizada a chamada, duragédo da chamada, nimero de
origem, nimero de destino, entre outros parametros. Pelo menu Status e Estatistica>Bilhetagem (CDR) é possivel analisar a

geragdo dos bilhetes em tempo real e filtra-los de acordo com uma caracteristica ao final de cada ligagéo.

Status e estatisticas>Bilhetagem (CDR)

»» Habilitar bilhetagem: permite habilitar ou desabilitar o registro de bilhetes.

»» Porta: filtra a listagem de bilhetes registrados em uma porta especifica.

»» Status da chamada: filtra os bilhetes pelo status da chamada. Por exemplo, chamadas
completadas, chamadas nao atendidas ou chamadas que ndo foram completadas.

»» Origem: limita a listagem de bilhetes que foram originadas de um ndmero especifico.

»» Destino: limita a listagem de bilhetes que foram destinadas a um numero especifico.

»» Operacdo de bilhetagem: clique na opgéo Exportar para salvar o registro de bilhetes em um arquivo .txt.

»» Filtro: filtra os bilhetes de acordo com as op¢des selecionadas.

»» Limpar: apaga todos os bilhetes registrados pelo equipamento.

»» Habilitar op¢ado avanc¢ada: ao habilitar as op¢des avancadas serdo apresentadas informagées
mais detalhadas das ligagdes armazenadas pela bilhetagem.

Obs.: a reinicializacéo do equipamento ir4 apagar todos os bilhetes salvos em sua memoria.

6.2. Assistente de configuragao rapida
O assistente de configuragao rapida permite que o usuério configure as informacdes essenciais para que o gateway permita a

realizacéo de chamadas. O assistente solicitara o cadastro dos parametros da interface de rede, do servidor SIP e das portas.

Assistente de configuracéo - rede local
»» Modo de rede: selecione o modo de operacéo das interfaces de rede do gateway.
»» Bridge: nessa topologia o trafego da interface WAN sera replicado para a LAN.
»» Roteador: no modo Roteador, a rede LAN terd uma faixa de enderecos IPs diferente da faixa
de enderecos no qual esta configurada a rede WAN.
»» Interface WAN:
»» Obter o endereco IP automaticamente: selecione essa opg¢éao para obter um endereco IP
via DHCP. Nesta opgéo, é necessario que o servi¢co esteja habilitado na rede.
»» Use 0 seguinte endereco IP: selecione essa opgao para fixar um IP no gateway. Cadastre
um [P valido disponivel na rede, na mascara da rede local e o do gateway padréo.
»» Enderego IP: o endereco IP estatico que sera usado pela interface de rede WAN.
»» Méscara de sub-rede: endereco de sub-rede da WAN.
»» Gateway padréo: endereco do gateway da WAN, usado para se comunicar na rede.

»» PPPOE: essa opgdo permite a conex&o via servico PPPoE. Para utilizar essa opgéo, insira sua conta, senha e o nome do servico.

»» WAN MTU: configure o valor maximo do pacote de rede trafegado na interface WAN.



»» Interface LAN:
»» Endereco IP: insira o endereco IP que sera disponibilizada para a interface LAN do gateway. Exemplo: 192.168.11.1.
»» Méscara de rede: mascara da rede local que sera disponibilizada para a interface LAN.
»» LAN MTU: configure o valor maximo do pacote de rede trafegado na interface LAN.
»» Servidor DNS:
»» Obter o endereco do servidor DNS automaticamente: habilite essa op¢éo, para que o
gateway se associe, automaticamente, a um endereco IP de servidor de nomes (DNS).
»» Use o seguinte enderego do servidor DNS: insira um endereco para servidor DNS primario e secundario.
»» Servidor DNS primério: campo para preenchimento do enderego servidor primario.
»» Servidor DNS secundario: campo para preenchimento do enderego do servidor secundario.

Assistente de configuracéo - servidor SIP
»» Servidor SIP
»» Servidor SIP: endereco do servidor SIP responsavel pelo registro das portas no servidor.
»» Proxy primario
»» Enderego do proxy primario: contém o endereco IP ou FQDN (Fully Qualified Domain
Name) do proxy primario, através do qual serdo enviadas as solicitacdes de chamada.
»» Porta do proxy primario: porta do servidor proxy primario. Caso necessario verificar com o
provedor VolP a porta a ser utilizada.
»» Proxy secundario
»» Enderego do proxy secundario: contém o enderego IP ou FQDN (Fully Qualified Domain
Name) do proxy secun-dario, através do qual serdo enviadas as solicitagdes de chamada.
»» Porta do proxy secundario: porta do servidor proxy secundario. Caso necessario verificar
com o provedor VolIP a porta a ser utilizada.
Assistente de configuracéo - porta

Nesta secao é possivel configurar as portas que serdo usadas no gateway. Para maiores
informacgdes sobre cada campo, ir para a pagina 24.

6.3. Rede
Este menu permite alterar os parametros das interfaces de rede do gateway.

Rede local
»» Modo de rede: selecione o modo de operacéo das interfaces de rede do gateway.
»» Bridge: nessa topologia o trafego da interface WAN sera replicado para a LAN.
»» Roteador: no modo Roteador, a rede LAN terd uma faixa de enderecos IPs diferente da faixa

de enderecgos no qual esta configurada a rede WAN.
Obs.: modo de rede Roteador: quando configurado o modo de rede como Roteador, sempre que o gateway GW 204 O/ 208 O

for inicializado ou reinicializado, havera um instante de tempo (1 minuto) que o sistema opera em modo Bridge até que a
configuracdo Roteador seja aplicada no sistema. Isso ocorre porque nativamente esta configurado em hardware o modo de
rede Bridge, ou seja, os pacotes recebidos na interface WAN séo diretamente enviados para as interfaces LANs.
Importante: devido a esta caracteristica, caso tenha um servidor DHCP servindo IP na interface WAN, no
intervalo que o sistema ainda ndo esta configurado como Roteador (inicializagdo ou reinicializagdo), estas
solicitagcdes serdo enviadas para as portas LANs. Se os dispositivos conectados nas portas LANs estiverem
configurados como Clientes DHCP, estes irdo ser configurados com os IPs do servidor DHCP conectado na
porta WAN, havendo assim a necessi-dade de reinicializagéo dos dispositivos apds o gateway GW 204 0/208
O entrar em operagdo, ou seja, com o modo de rede Roteador habilitado e operacional. Em operagéo o
gateway GW 204 O/208 O fara o papel de servidor DHCP (caso esteja habilitado).
»» Interface WAN:
»» Obter o endereco IP automaticamente: selecione essa opcao para obter um endereco IP
via DHCP. Nesta opgéo, é necessario que o servico esteja habilitado na rede.
»» Use o0 seguinte endereco IP: selecione essa opcao para fixar um IP no gateway. Cadastre
um IP valido disponivel na rede, na mascara da rede local e o do gateway padréo.
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»» PPPOE: essa opgao permite a conexao via servico PPPoE. Para utilizar essa op¢éo, insira
sua conta, senha e o nome do servigo.
»» WAN MTU: configure o valor maximo do pacote de rede trafegado na interface WAN.
»» Interface LAN:
»» Endereco IP: insira o endereco IP que sera disponibilizada para a interface LAN do gateway. Exemplo: 192.168.11.1.
»» Méascara de rede: mascara da rede local que sera disponibilizada para a interface LAN.
»» LAN MTU: configure o valor maximo do pacote de rede trafegado na interface LAN.
»» Servidor DNS:
»» Obter o enderecgo do servidor DNS automaticamente: habilite essa opcéo, para que o
gateway se associe, auto-maticamente, a um endereco IP de servidor de nomes (DNS).
»» Use o seguinte enderego do servidor DNS: insira um endereco para servidor DNS primério e secundario.
»» Servidor DNS primario: campo para preenchimento do enderecgo servidor primario.
»» Servidor DNS secundério: campo para preenchimento do enderego do servidor secundario.
VLAN
Ao habilitar o uso de VLAN, é possivel prover a segmentacdo das redes fisicas e com isso
separar o trafego de dados do trafego de voz.
»» VLAN: indice atribuido na criagdo da VLAN.
»» Tipo: ha trés tipos de VLANSs, sendo: dados, gerenciamento e voz.
»» Dados: todos os pacotes de dados das portas LANs seréo marcados com a tag e prioridade configurados.
»» Voz: todos os pacotes de voz serdo marcados com a tag e prioridade configurados.
»» Gerenciamento: todos os pacotes referentes aos acessos Web/Telnet/SNMP/Syslog seréo
marcados com a tag e prioridade configurados.
»» VLAN ID: identificador de VLANs cadastradas (1 - 4095). O identificador O é usado para
gerenciamento e ndo pode ser usada na configura¢éo de VLAN.
»» Prioridade: utiliza o protocolo de controle de trafego de rede IEE 802.1p, podendo definir até 7
niveis de prioridade (0-7), em ordem crescente de prioridade.
»» Configuracéo darede
»» Obter endereco IP automéaticamente: selecione essa opgao para obter um enderego IP via DHCP para a VLAN.
Nesta opcao, é necessario que o servico esteja habilitado na rede.
»» Use 0 seguinte enderego IP: selecione essa opgdo para fixar um IP na VLAN. Cadastre um
IP valido disponivel na rede, na mascara da rede local e o do gateway padréo.
»» Enderec¢o IP: o endereco IP da VLAN, pode ser Estatico ou Dinamico.
»» Mascara de sub-rede: endereco de sub-rede da VLAN.
»» Gateway padréo: endereco do gateway da VLAN, usado para se comunicar na rede.
»» Servidor DNS
»» Obter o endereco do servidor DNS automaticamente: através do servidor DHCP o
gateway ira solicitar o endereco do servidor DNS automaticamente.
»» Use o seguinte enderego do servidor DNS: insira um endereco para servidor DNS primario e secundario.
»» Servidor DNS primério: campo para preenchimento do endereco servidor primario.
»» Servidor DNS secundario: campo para preenchimento do enderego do servidor secundario.
»» MTU: configure o valor maximo do pacote de rede trafegado na interface.
Obs.: para que a configuracéo seja aplicada é necessario reiniciar o equipamento.



Opcbes DHCP
Em opgéo DHCP, é possivel incluir algumas solicitagées avancadas ao servidor DHCP da rede.
»» Opg¢éo 15 (home de dominio): a Opgéo 15 solicita ao servidor DCHP o nome de dominio que o
cliente deve usar na resolucao de nomes DHCP.
»» Opcéo 42 (servidor NTP): solicita ao servidor DCHP o endereco IP do servidor NTP disponiveis na rede.
»» Opcdao 60 (identificador de classe): especifica o identificador de classe do fornecedor,
permitindo que clientes e servidores troquem informacdes especificas.
»» Opgédo 66 (servidor TFTP): solicita ao servidor DCHP o endereco ou nome do servidor TFTP disponivel.
»» Opgédo 120 (servidor SIP): especifica o endereco IP, ou de preferéncia, o nome de dominio totalmente
qualificado do DNS a ser usado pelo cliente SIP (Session Initiation Protocol) para localizar um servidor SIP.
»» Opg¢do 121 (rota estatica): opgéo de rota estatica sem classe, permite atribuir qualquer rota via DHCP.
Obs.: para que a configuracéo seja aplicada é necessario reiniciar o equipamento.
QoS

A configuracé@o de QoS adiciona uma marcagao de prioridade do tipo ToS aos pacotes de
acesso, voz e sinalizagao do equipamento.

w2
o

Salvar

Rede>QoS

»» Habilitar: permite incluir a marcagdo ToS (Type of Service) para a sinalizagdo de transporte de
audio e acesso a interface de configuracéo.

»» Gerenciamento (web/Telnet): valor a ser adicionado nos pacotes de acesso a interface de configuragéo e o acesso via Telnet.

»» Pacote de voz (RTP): valor a ser adicionado nos pacotes de voz do dispositivo (RTP).

»» Pacote de sinalizag&o (SIP): valor a ser adicionado nos pacotes de sinalizag&o do dispositivo (SIP).

Obs.: para que a configuracao seja aplicada é necessario reiniciar o equipamento.
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LAN QoS

LAN QoS

LAN QoS

Rede>LAN QoS

»» Prioridade: defina um nivel de prioridade para o trafego de pacotes nas portas LANs disponiveis.
»» Limite da taxa de entrada: selecione a taxa de transmissao em bits por segundo ou selecione a op¢ao
Méxima, para uso ilimitado de acordo com a disponibilidade do dispositivo presente na porta LAN.
»» Limite de taxa de saida: selecione uma taxa de transmissé@o em bits por segundo ou selecione a opgdo
Méxima, para uso ilimitado de acordo com a disponibilidade do dispositivo presente na porta LAN.
Servidor DHCP
Quando o gateway estiver habilitado para operar como servidor DHCP, este atribuird um IP, dinamicamente, para todos os dispositivos
que se conectarem em uma das suas portas LAN. Para configurar a faixa de enderegos IP que ser& distribuida, tempo de expiracéo,

endereco do gateway padréo do servidor DHCP e servidores DNS, acesse o menu Rede>Servidor DHCP.

Servidor DHCP

de (Opcional)

ay Padrdo (Opcional)
Servidor DNS Primario (Opcional)
Servidor DNS Secundario (Op«

reiniciado pa

Salvar

Rede>Servidor DHCP

»» Servidor DHCP: habilita ou desabilita a atribuicdo dinamica de IPs.

»» Endereco IP inicial: define o inicio da faixa de enderegos IPs que o servidor DHCP ira fornecer.
»» Endereco IP final: define o ultimo endereco fornecido pelo servidor DHCP.

»» Tempo de expiracdo: tempo em horas em que um endereco IP ficara valido para acesso.

»» Méascara de sub-rede: endereco da méascara de sub-rede a ser usado pelo servidor DHCP.



»» Gateway padréo: endereco IP do gateway a ser usado pelo servidor DHCP (opcional).

»» Servidor DNS primario: endereco do servidor de DNS primério.

»» Servidor DNS secundério: enderecgo do servidor de DNS secundario.
DMZ
Ao habilitar a fungdo DMZ no gateway, expde-se as portas do produto para acesso a partir da rede WAN.
Para configurar o host DMZ, cliqgue em Habilitar e insira o enderego IP fixo que recebera as requisicdes.

Redirecionamento de portas
Quando o gateway estiver operando no modo Roteador, o redirecionamento de portas permite que um
cliente da rede externa (WAN) possa acessar um cliente da rede interna (LAN). Para configurar uma nova
regra de encaminhamento, acesse o menu Rede>Redirecionamento de portas. Essa configuracdo permite
que os pacotes que chegam em determinada porta sejam encaminhados para o endereco IP configurado.

»» ID: identificador de regra criada.

»» Porta: nimero da porta que recebera os pacotes.

»» Endereco IP: enderego IP que recebera os pacotes.

»» Protocolo: protocolo utilizado pelos pacotes.

»» Habilitar: habilita ou desabilita a regra.
Obs.: as portas de servigos como Telnet, web, SIP, RTP, provisionamento e outras, ndo podem
ser inseridas no redirecio-namento de portas.

Rota estatica

Neste menu é possivel criar rotas para outras redes que se deseja ter acesso. A rota estatica
permite criar até 8 rotas de acesso direto através da configuragdo a seguir:

Rotas estaticas

D Enderego IP de destino Mascara de Sub-rede Proximo salto Habilitar

Rede>Rota estética

»» |ID: identificador de cada rota configurada.

»» Endereco IP de destino: endereco IP valido na rede em que o gateway precisa estabelecer comunicacao.
»» Méscara de sub-rede: mascara de sub-rede da rede.

»» Proximo salto: IP do equipamento que intermediaréd a conexao.

»» Habilitar: habilita ou desabilita a rota configurada.

19



Firewall
Se o gateway estiver configurado na topologia Roteador é possivel habilitar o seu firewall e habilitar
os seus filtros para permitir ou ndo o acesso dos usuarios pertencentes a LAN a enderecos externos.
Os filtros podem ser aplicados a enderecos IP, enderecos MAC ou a nomes de dominio.
»» Filtro IP: na configuragéo de firewall por filtro IP é possivel criar cadastros com regras de bloqueio por IP e portas.
Para criar um novo cadastro de filtro IP, clique na opcao Adicionar e cadastre as seguintes informagdes:

Filtro IP - Modificar

Enderego IP de Origem - Inicio

Enderego IP de Origem - Fim

Porta de Origem

1

P de Destino - In

Enderego

Enderego IP de Destino - Fim

Porta de destino

a

Rede>Firewall>Filtro IP

Os enderegos e portas de origem bloqueiam os dispositivos da rede LAN no acesso aos
enderecos IPs e portas de destino configurados. E possivel criar até 32 filtros.
»» Endereco IP de origem - inicio: primeiro endereco IP da faixa de enderegos que receberao a restri¢ao.
»» Endereco IP de origem - fim: Gltimo endereco IP da faixa de enderecos que receberdo a restrigao.
»» Porta de origem: faixa de portas nas quais sera aplicada a restrigao.
»» Endereco IP de destino - inicio: primeiro endereco IP da faixa de enderegos que receberdo a restrigao.
»» Endereco IP de destino - fim: Gltimo endereco IP da faixa de enderecos que receberéo a restrigao.
»» Porta de destino: faixa de portas nas quais sera aplicada a regra.
»» Protocolo: é possivel aplicar a regra em apenas um protocolo (TCP ou UDP) ou em ambos.
»» Efeito imediato: habilite para aplicar a configuracdo imediatamente.
»» Filtro de MAC: o filtro MAC permite restringir o acesso por um endereco fisico. Para criar um novo cadastro de filtro

MAC, cligue na opgéo Adicionar e cadastre as seguintes informacdes:

Filtro MAC - Adicionar

Rede>Firewall>Filtro MAC



»» MAC: endereco MAC que recebera a restri¢ao.
»» Descricdo: nome da regra que esti sendo criada.

»» Efeito imediato: habilite para aplicar a configuracdo imediatamente.
»» Filtro de dominio: o filtro por dominio permite restringir o acesso a sites através dos nomes dos seus dominios.

T

Rede>Firewall>Filtro de dominio

»» Dominio: nome de dominio que recebera a restricdo de acesso.
»» Efeito imediato: habilite para aplicar a configuracdo imediatamente.

ARP
O protocolo ARP é responsavel por associar um endereco IP a um endereco fisico (MAC). H& entradas
Estéticas ou Dinamicas que sédo usadas pelo protocolo. Assim como qualquer outro roteador, o gateway
pode encontrar outros dispositivos na rede automaticamente, mas em alguns casos vocé prefere que o
mapeamento seja realizado de forma estatica. Desta forma vocé pode prover ao gateway:

»»Proteger a sua rede de ataques do tipo spoofing.

»»Prevenir falhas de configuracdo na rede.

Para cadastrar uma nova associagdo, selecione se 0 roteamento sera estatico ou dinamico,
cligue no botdo Adicionar e registre o endereco IP e seu respectivo endere¢co MAC.

6.4. Servidor SIP
O servidor SIP é o principal componente da rede VolP e responsavel por estabelecer todas as
chamadas telefonicas SIP. Servidor SIP também chamado de servidor proxy SIP ou servidor
registrado. O PABX IP e o softswitch podem atuar como fungéo do servidor SIP.
Geralmente, o servidor SIP néo participa do processo de midia. Na rede SIP, a midia sempre é usada fim-afim. Em algumas
situagdes particulares, como Musica de espera, o servidor SIP participara ativamente da negociacdo de midia. Um simples
servidor SIP é responsavel apenas por estabelecimento, manutengéo e liberagédo, ndo interferindo na chamada. Enquanto o
servidor SIP relativamente complexo, ndo sé fornece a chamada bésica e suporte basico de conversacdo, mas também
oferecem muitas funcdes, tais como: Estado/situagédo, MUsica de espera, Find me/follow me e etc.
»» Servidor SIP: digite 0 nome ou o enderego IP do servidor VolIP.
»» Porta do servidor SIP: porta do servidor SIP (5060).
»» Expiragéo do registro: tempo de registro € a periodicidade que é feita a atualizagdo do registro da porta no provedor SIP.
»» Heartbeat: a mensagem Heartbeat detecta o status de conexdo entre o dispositivo e o servidor SIP.
»» Enderecgo do proxy primario: contém o endereco IP ou FQDN (Fully Qualified Domain Name)
do proxy outbound, através do qual serdo enviadas as solicitagdes de chamada.
»» Porta do proxy primario: porta do servidor Proxy outbound. Caso necessario verificar com o
provedor VolIP a porta a ser utilizada.
»» Enderego do proxy secundario: enderego IP do proxy de saida secundario.
»» Porta do proxy secundario: porta do proxy de saida secundario.
»» Intervalo para realizar nova solicitacéo de registro em caso de falha: insira um valor em
segundos para reenvio de um pacote quando ocorrer falha no registro.
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»» Limite de registro: quantidade de registros simultaneos enviados por segundo.

»» Enviar solicitagdo de cancelamento do registro SIP quando o dispositivo for reiniciado:
envia pacote SIP com o tempo de expiracdo como O para liberar a conta usada no servidor SIP.

»» Tipo de transporte SIP: possui 4 tipos de formas de enviar os pacotes SIP, sendo UDP, TCP,
TLS e Automatico. Esta alteracéo é aplicada em toda comunicagéo realizada pelo equipamento.

Porta local SIP

»» Usar porta randémica: quando habilitado faz com que o gateway utilize as portas usadas no protocolo SIP de forma aleatdria.

»» Porta local SIP UDP/TCP: porta local usada pelo protocolo SIP.

»» Porta local SIP TLS: porta local usada pelo protocolo de seguranga.

6.5. Perfil IP

A interface de Perfil IP apresenta todos os perfis IP cadastrados no gateway. Para cadastrar um
novo perfil IP clique na opg&o Adicionar.

Adicionando um perfil SIP
»» Indice: identifica cada perfil IP cadastrado no gateway.
»» Descri¢cdo: nome do perfil.
»» Servidor SIP: endereco do servidor SIP que ficard associado a este perfil.
»» Porta do servidor SIP: nimero da porta do servidor SIP.
»» Expiracdo do registro: é a periodicidade, em segundos, com que é feita a atualizagio do registro no servidor SIP.
»» Heartbeat: pacote SIP que contém a mensagem Options para verificar a conexdo com o servidor SIP.
»» Enderego do proxy primario: enderego IP do servigo Proxy.
»» Porta do proxy primario: porta do Proxy primario.
»» Enderec¢o do proxy secundario: enderecgo IP do servigo Proxy secundario.
»» Porta do proxy secundéario: porta do Proxy secundario.
Plano de discagem
»» Se a combinacgao falhar (quando o registro é bem-sucedido): é possivel enviar os digitos para o servidor
ou finalizar a chamada caso o plano de discagem nédo corresponda com o que esta configurado no gateway.

Sintaxe do plano de discagem

Digito  0-9

Objetos suportados T Tempo

DTMF  Um digito, um temporizador ou um dos simbolos de A, B, C, D, # ou *

Faixa 0 Um ou mais simbolos DTMF inclusos no [], mas apenas um simbolo DTMF pode ser selecionado
Faixa 0 Uma ou mais expressdes inclusas no (), mas apenas uma das expressdes podem ser selecionadas
Separador | Separa expressdes ou simbolos DTMF

Sub-faixa - Dois digitos separados pelo hifen (-) que corresponde a qualquer digito entre dois digitos
Curinga X Corresponde a qualquer digito entre 0 a 9

Modificadores . Corresponde a nenhum ou mais vezes do elemento anterior

Modificadores ? Corresponde a nenhum ou uma vez do elemento anterior

Parémetro de servigos
»» Duragdo do cancelamento de eco: o cancelamento de eco remove as reflexdes dos sinais em uma conversa.

E possivel determinar o cancelamento de eco em: 16ms, 32ms, 64ms e 128ms.
Compatibilidade SIP

»» PRACK (RFC 3262): habilita ou desabilita a mensagem Prack, sendo que quando habilitado, o
sistema ir4 enviar uma mensagem Prack como reconhecimento das mensagens SIP 1xx
enviadas pelo provedor VolIP, ou seja, uma confirmag¢éo do recebimento da mensagem de ring.

»» PRACK somente nos pacotes 18x no SDP: RFC 3262 define o método de extenséo opcional
Prack, quando habilitado, o sistema ir4 enviar uma mensagem Prack como reconhecimento das
mensagens SIP 18x enviadas pelo servidor SIP.



»» Early Media: permite que o dispositivo receba a midia antes da sessé@o SIP ser aceita pelo
usuario chamado. Podendo receber mensagens, tons e DTMFs.

»» Early Answer: permite que o dispositivo envie a midia antes da sessdo SIP ser aceita pelo
usuario chamado. Podendo receber mensagens, tons e DTMFs.

Parametro DTMF

»» Método DTMF: permite selecionar o modo como os DTMFs seréo enviados para o servidor SIP. Selecione uma das
seguintes opgdes: via RFC 2833, inband, SIP INFO.

»» Valor do payload RFC 2833 preferido (chamadas entrantes): caso o modo DTMF esteja
configurado no modo RFC 2833, sera possivel configurar o payload a ser enviado ao lado
remoto, sendo o valor configurado localmente ou o recebido pela ligagéo entrante.

»» Valor do payload RFC 2833: este parametro define o valor da carga (payload) do DTMF
quando utilizado o evento DTMF (RFC 2833).

»» Ganho DTMF: ganho em dB dos digitos DTMF. O valor padrao de fabrica é 0 dB.

»» Valor enviado no uso do FLASH: valor do evento FLASH enviado ao servidor SIP.

»» Enviar evento FLASH: envia o evento FLASH ao servidor SIP.

»» Enviar tom DTMF para o ramal analégico quando a chamada estiver ativa: envia os tons
DTMF enquanto as portas estdo em conversacao.

Parametro dos codecs

»» Nome do codec: os codecs disponiveis para serem usados pelo gateway.

»» Valor do payload: valor atribuido ao codec selecionado.

»» Tempo empacotamento (ms): tempo para gerar a quantidade de pacotes de voz necessarios para preencher o payload.

»» Taxa (kbps): taxa de bits usada por cada codec.

»» Supressdo de siléncio: quando habilitado aplica a supressdo de siléncio para os codecs
selecionados. Se habilitado, quando o siléncio é detectado, uma pequena quantidade de pacotes VAD
(em vez de pacotes de audio) sera enviada durante o periodo sem conversagdo. A maioria dos codecs
s6 consegue trabalhar com supresséo de siléncio com tamanho do pacote RTP até 30ms.

»» Codec preferido: determina qual a lista de codec ser4 usada na comunicacdo, sendo a lista de
codecs enviados pelo usuério externo (Remoto) ou a lista de codecs enviadas pelo dispositivo (Local).

6.6. Perfil Tel
A interface de perfil Tel apresenta todos os perfis telefénicos cadastrados no gateway. Para
cadastrar um novo perfil IP clique na opgao Adicionar.

»» Indice: identificador do perfil.

»» Descri¢cdo: nome do perfil.

Parametros de linha
»» Modo: possui 4 modos, sendo: Voz, FAX, Voz/FAX e Maquina de cartdo. Cada um deles
implementa vantagens para o tipo de comunicagao utilizado.
»» Tipo de ganho: possui dois modos, sendo eles:
»» Basico: baixo, médio e alto.
»» Avancgado: ganhos em dB entre -10 dB até +10 dB.
»» Ganho Tx: caixa de sele¢éo dos ganhos aplicaveis a transmissdo do audio as portas FXS.
»» Ganho Rx: caixa de selecdo dos ganhos apliciveis a recep¢éo do audio as portas FXS.
Parametros de FAX
»» Modo: selecione o modo de operagéo: T.38, T.30 (Pass-Throught) e Adaptavel.
»» Incluir atributo a=X-fax: inclui a marcacéo a=X-fax nos pacotes.
»» Incluir atributo a=fax: inclui a marcagéo a=fax nos pacotes.
»» Incluir atributo a=X-modem: inclui a marcagdo a=X-modem nos pacotes.
»» Incluir atributo a=modem: inclui a marca¢gdo a=modem nos pacotes.
»» Incluir parametro vbd: VBD (Voice Band Data) refere-se ao transporte dos sinais de fax por
um canal de voz através de uma rede de pacotes com codificacdo apropriada.



»» Incluir parametro silenceSupp: inclui a marcagéo silenceSupp aos pacotes. Também
conhecido por VAD ou a supresséo de siléncio.

»» ECM: o ECM detecta e corrige automaticamente erros no processo de transmissao de fax, que
podem ser causados por ruidos na linha telefénica.

»» Taxa: taxa de recebimento e envio.

»» Tom detectado por: detecta automaticamente o tom de fax, sendo possivel selecionar sua origem: local ou remotamente.

»» Alteragdo rapida ao reconhecer CNG/CED: ao detectar CNG/CED o gateway ira
automaticamente alterar para o modo de FAX.

6.7. Portas
»» Porta: nimero da porta a ser configurada ou criada.
»» Desativar porta: desabilita o estado da porta.
»» Registro: habilita o registro SIP da porta com o servidor SIP.
»» Perfil IP: perfil SIP que sera usado em conjunto com a porta.
»» Perfil tel: perfil telefénico que sera usado em conjunto com a porta.
»» Nome de exibigdo: o nome que sera usado pela porta.
»» Nome do usuério: nome do usuéario fornecido pelo servidor SIP.
»» Nome de identificagdo: nome de autenticagéo fornecido pelo servidor SIP.
»» Senha: senha de autenticagéo.
»» Discagem automatica: nimero de destino discado automaticamente (Hotline).
»» Atraso na discagem automatica: atraso em segundos para realizar a discagem automatica.

6.8. Avangado

Paréametros de linha
»» Tom de progresso da chamada: selecione o tom de progresso da chamada ou configure o tom manualmente.

»» Controle automaético de ganho: quando habilitado realiza o ganho automatico da chamada.

Parametros da linha (perfil de tel. padréo)

»» Modo: possui 4 modos, sendo: Voz, FAX, Voz/FAX e Maquina de cartdo. Cada um deles
implementa vantagens no tipo de comunicacao utilizada.

»» Tipo de ganho: possui dois modos, sendo eles:
»» Béasico: Baixo, Médio e Alto.
»» Avangado: ganhos em dB entre -10 dB até +10 dB.

»» Ganho Tx: caixa de sele¢édo dos ganhos aplicaveis a transmisséo do audio as portas FXS.

»» Ganho Rx: caixa de sele¢é@o dos ganhos aplicaveis a recepcao do audio as portas FXS.

Parametros de FAX

»» Modo: selecione o0 modo de operacao: T.38, T.30 (Pass-Throught), Modem e Adaptavel.

»» Incluir atributo a=X-fax: inclui a marcacao a=X-fax nos pacotes.

»» Incluir atributo a=fax: inclui a marcacéo a=fax nos pacotes.

»» Incluir atributo a=X-modem: inclui a marcagdo a=X-modem nos pacotes.

»» Incluir atributo a=modem: inclui a marca¢gdo a=modem nos pacotes.

»» Incluir pardmetro vbd: VBD (Voice Band Data) refere-se ao transporte dos sinais de fax por
um canal de voz através de uma rede de pacotes com codificacdo apropriada.

»» Incluir parametro: inclui a marcagao silenceSupp aos pacotes. Também conhecido por VAD ou a supressao de siléncio.

»» ECM: 0 ECM detecta e corrige automaticamente erros no processo de transmisséo de fax, que
podem ser causados por ruidos na linha telefonica.

»» Taxa: taxa de recebimento e envio.

»» Tom detectado por: detecta automaticamente o tom de fax, sendo possivel selecionar sua origem: local ou remotamente.

»» Alteracao répida ao reconhecer CNG/CED: ao detectar CNG/CED o gateway ird
automaticamente alterar para o modo de FAX.



Parametro FXO
Ligag&o entrante (PSTN)

»» Permite configuragdes via interface FXO: permite que as ligacdes entrantes possam realizar os comandos do gateway.
»» Detectar ID: permite enviar a identificacdo antes ou ap6s o ring.
»» Envia ID original das ligag@es entrantes via PSTN:
»» Formato do campo FROM quando a ID estiver ativada.
O cabecalho do protocolo SIP pode apresentar as seguintes opgoes:
»» Exibic&o/ID: “From: “Mike”<sip:CID@host.com>;tag=51088abb”
»» |ID do usuério/ID: “From:"201"<sip:CID@host.com>;tag=51088abb”
»» ID/ID: “From: Caller ID <sip: Caller ID@host.com>;tag=51088abb”
»» ID/ID do usuério: “From:"Caller ID”<sip:201@host.com>;tag=51088abb”
»» Nome/ID: “From: “Leonardo” <sip:1001@host.com>;tag=51088abb”
»» Nome/ID do usuério: “From: “Leonardo” <sip:9000@host.com>;tag=51088abb” »»

Formato do campo FROM quando a ID estiver desativada.

»» Exibic@o/anénimo: “From: <sip: Anonymous @host.com>;tag=51088abb”
»» Exibic&o/ID do usuario: From: “Mike’<sip: 201 @host.com>;tag=51088abb”

»» Manter FXO no gancho até que a chamada seja respondida: quando o gateway recebe ligagbes
provindas da PSTN, o médulo FXO inicia o envio dos digitos e o roteamento da ligacdo para o seu
destino. Se a porta estiver configurada para realizar a discagem automatica, sera apresentado o tom de
chamada mesmo se ndo houver resposta do servidor SIP (entre 500 a 5000ms).

»» Mensagem de pré-atendimento: ao habilitar essa fungéo, nas ligagdes recebidas pela porta
FXO o gateway exibird a mensagem de saudagao.

Obs.: caso a discagem automatica esteja configurada nas portas do gateway, a mensagem néo sera reproduzida.

»» Interface FXO aguarda resposta do destino para realizar o atendimento: temporizagdo em
milissegundos para que o dispositivo confirme o atendimento da ligacéo. Geralmente usado em redes
PSTN que ndo possuem a inversao de polaridade para confirmar o atendimento da ligag&o.

»» Permitir chamadas para o servidor SIP sem registro: habilita ligagdes aos servidores SIP
sem a necessidade de registro nas portas.

Ligag@es saintes (PSTN)

»» Flash: reconhecimento do Flash em ligagdes provindas do servidor IP ou terminal (a mensagem
de Flash precisa ser encaminhada via SIP).

»» Preferéncia ao enviar o nimero de destino: é possivel enviar a identificagdo do destino de trés formas
diferentes. Dependendo do servidor SIP o campo que possui 0 nimero chamado pode estar em um local
diferente. As trés formas séo: P-Called-Party-ID, linha requisitada (campo Request-Line) ou To Header.

»» Discagem direta: envia os digitos diretamente através da porta FXO.

»» Tipo de discagem: ao se desabilitar a discagem direta é possivel enviar os digitos via DTMF, Pulso ou Pulso antes do DTMF.
Ao selecionar o envio dos digitos por pulso, ha a opgéo de envié-los 10 pulsos por segundo ou 20 pulsos por segundo.

»» Adiciona o caractere especial # como finalizador da chamada: reconhece o caractere
especial # como finalizador da discagem.

»» Atraso para abrir o circuito: atraso para retirar o monofone do gancho. Momento em que gateway
abre o circuito em conjunto com a linha telefénica para iniciar a ligagao (entre 100 a 4000ms).

»» Atraso na discagem: tempo em milissegundos que o gateway aguarda para realizar a discagem (entre 0 a 1500ms).

Resposta ao servidor

»» Detecta a inverséo de polaridade: quando habilitado detecta a inverséo de polaridade.

»» Temporizagdo para enviar pacote de confirmagdo (200 OK): tempo para que o dispositivo
envie o sinal de atendimento ao servidor SIP. Facilidade usada para enviar o pacote SIP 200 OK
guando a linha analégica ndo prové nenhuma sinalizagdo.

»» Tipo de discagem: método de discagem enviada ao servidor SIP.

25
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Desconectar chamada
»» Ao detectar tom de ocupado: habilita/desabilita a deteccdo do tom de ocupado.
»» Deteccéo de corrente: habilita/desabilita o desligamento da chamada na falta de corrente na linha.
»» Timeout: temporizac¢éo para confirmar a deteccéo de corrente.
»» Impedancia DC: permite configurar manualmente a impedancia elétrica usada pela linha telefénica. Caso a
tensdo enviada pela linha seja acima do comum, podemos alterar a impedancia DC para 800 omhs.

Tom de ocupado

»» Cadéncia: a cadéncia apresentada pelo tom de ocupado.

»» Contagem de cadéncia: a quantidade de vezes que serd apresentada a cadéncia do tom de ocupado.

»» Delta: taxa para a margem de erro que pode haver no tom de ocupado.

»» Ligado>Desligado: faixa de amplitude para reconhecimento do tom de ocupado. Esta
configuracdo visualiza a amplitude da energia do tom Ligada.

»» Desligado>Ligado: faixa de amplitude para reconhecimento do tom de ocupado. Esta
configuracéo visualiza a amplitude da energia do tom Desligada.

»» Impedéancia da linha: esta configuragéo possibilita melhorar o casamento de impedéancia entre
a entrada de linha no gateway e a linha analégica provinda pela PSTN.

»» Hibrida: médulo responsavel pela conversao de 2 fios para 4 fios e o controle de eco aplicado as portas FXO.
Normalmente o valor é 0, podendo ser alterado até 98.

Parametros de midia
Os parametros de midia sdo usados independentes do perfil IP.
»» Usar porta randémica: habilita/desabilita a escolha da porta RTP de forma aleatoria.
»» Porta RTP inicial: valor padrao 10000.
»» Validagao UDP: permite validar a integridade dos pacotes UDP.
»» Modo SRTP: habilita/desabilita a criptografia no envio dos pacotes RTP.
Parametro DTMF
»» Método DTMF: permite selecionar o modo como os DTMFs ser&o enviados para o servidor SIP. Selecione uma das
seguintes opgdes: via RFC 2833, inband, SIP INFO.

»» Valor do payload RFC 2833 preferido (chamadas entrantes) : caso o modo DTMF esteja
configurado no modo RFC 2833, sera possivel configurar o payload a ser enviado ao lado
remoto, sendo o valor configurado localmente ou recebido pela ligagao entrante.

»» Valor do payload RFC 2833: carga atribuida ao pacote (padrao 101).

»» Envio de cadéncia DTMF: periodo em que é enviado a cadéncia do DTMF.

»» Ganho DTMF: ganho em dB dos digitos DTMF. O valor padrédo de fabrica é 0 dB.
»» Evento RTP do Flash: valor do evento Flash enviado ao servidor SIP.
»» Enviar tom DTMF para o ramal analégico quando a chamada estiver ativa: envia os tons

DTMF enquanto as portas estdo em conversacao.

Parametro dos codecs

»» Nome do codec: os codecs disponiveis para serem usados pelo gateway.

»» Valor do payload: valor atribuido ao codec selecionado.

»» Tempo de empacotamento: tempo para gerar a quantidade de pacotes de voz necessarios para preencher o payload.

»» Taxa (kbps): taxa de bits usada por cada codec.

»» Supressdo de siléncio: quando habilitado aplica a supressdo de siléncio para os codecs
selecionados. Se habilitado, quando o siléncio é detectado, uma pequena quantidade de pacotes VAD
(em vez de pacotes de audio) sera enviada durante o periodo sem conversacdo. A maioria dos codecs
s6 consegue trabalhar com supresséo de siléncio com tama-nho do pacote RTP até 30ms.

»» Codec preferido: determina qual a lista de codec usada no estabelecimento das chamadas.

Parametros de servigo
»» Tempo maximo para aguardar discagem: tempo em que o dispositivo ird aguardar para o
usudario realizar a discagem externa.
»» Tempo de discagem: tempo em que o dispositivo aguarda para enviar chamada apds o primeiro digito.



»» Tempo limite de atendimento (ligagBes saintes): tempo em que o dispositivo aguarda antes

de finalizar uma chamada realizada por ele.
»» Tempo limite de atendimento (ligages entrantes): tempo para finalizar a ligagdo efetuado pelo servidor (IP>FXO).

»» Timeout RTP: quando habilitado o dispositivo ir4 analisar se ha pacotes RTP trafegando, se ndo houver, a ligagdo sera encerrada.

»» Tempo sem pacotes RTP: tempo em que a ligacédo sera encerrada quando ndo houver troca de pacotes RTP.

»» Chamada IP-para-IP: habilita/desabilita a comunicacgéo ponto a ponto através do comando *47* + IP (192*168*0*100) + #.

»» Aceitar apenas ligacdes da lista de acesso (servidor SIP ou juntor IP): habilita/desabilita o recebimento de
ligacdes externas que néo séo providas do servidor de registro SIP.

»» Chamada anénima: as ligagdes sdo encaminhadas sem a identificagdo do usuario.

»» Rejeitar chamadas andnimas: rejeita ligagdes com a ID Anonymous.

»» Tom de confirmacédo de chamada: apresenta o tom de chamada antes do dispositivo receber o pacote 18x.

»» Tom de desconex&o (0: ndo envia): apresenta o tom de ocupado gerado pelo dispositivo apés o tempo configurado.

»» Tipo de consulta ao dominio: possui 3 op¢des de DNS: A Query, SRV Query e NAPTR Query.

»» Cache DNS: habilita/desabilita o cache do resultado DNS. Se habilitado, de acordo com o
tempo configurado, o dispositivo envia nova solicitagéo ao servidor DNS.

»» Intervalo para nova resolucdo de dominio (0-3600, 0: sem atualizagdo): tempo para que dispositivo reenvie
nova solicitagdo DNS.

»» Cancelamento de eco: permite configurar o tempo em ms do envio dos pacotes de voz para eliminar o eco.

Plano de discagem
O plano de discagem é descrito na pagina 22 deste manual.

Compatibilidade SIP

»» Suporte RFC 3407: Simple Capability Declaration (simcap) - compatibilidade usada no pacote SDP em possiveis servidores.

»» URI inclui user=phone: é incluido ao campo URI a informagéo user=phone.

»» INVITE com cabegalho P-Preferred-Identity (RFC 3325): adiciona o campo P-Preferred-Identity ao cabegalho no
envio de invites.

»» Valor de Refer to como Contact: o valor contido no campo Refer to sera inserido no campo Contact. O campo Refer
geralmente é usado para implementar a transferéncia nos servidores SIP.

»» Terceiros ndo enviam resposta de 18x: envie uma resposta 18x quando atua como terceiro em uma transferéncia.

»» Atraso no REFER: normalmente usado na transferéncia de chamadas, quando habilitado faz com que a reposta ao
servidor ndo seja realizada imediatamente. A resposta ird ocorrer quando o destino final realizar o atendimento. Este
recurso é usado na bilhetagem, sendo que ao habilitar esta facilidade o bilhete de atendimento serd gerado somente
guando o destino final efetuar o atendimento.

»» Enviar BYE quando receber uma resposta REFER (sem suporte): se a mensagem REFER ndo possuir informaces
do SDP o gateway ird enviar a mensagem BYE.

»» Enviar novo REGISTER quando receber a mensagem 423 Response: atualize o valor do cabecalho de expiragéo
do registro e reenvia o pacote Register ao receber resposta 423.

»» Iniciar Cseq como 1: inicia o pacote Cseq com o valor 1.

»» Proibir m=line invélido no REINVITE: se o parametro m= for invalido, este parametro nao sera apresentado
no reINVITE.

»» Codigo enviado para chamadas em espera: pode-se enviar o cédigo de fila pelo 180 ou 182.

»» Método RTP enviado nas chamadas em espera:
»» Sendonly: envia somente o formato acordado anteriormente ao iniciar a sessao.
»» Desativado: envia todas as informac¢des da troca de media novamente.

»» Suporte a chamada em espera no PABX IP Huawei: habilita o suporte a ligacdes em espera nas centrais Huawei.

»» Aceitar mensagem Orphan 200 OK: quando habilitado faz com que o gateway aceite pacotes 200 OK de diferentes
tags em ligagBes estabelecidas.

»» Formato do envio da identificag@o de origem: opg&o para escolher de onde seré retirada a identificacéo do
nimero chamado. Ha trés opgdes: P-Called-Party-ID- Header, Linha de requisi¢do (Request Line) e To header.

»» Formato do envio da identificagdo de destino: opgéo para escolher de onde sera retirada a identificacdo do
chamador. Ha duas opg¢0es: P-Asserted-identity Header e Do cabecalho (From Header).

»» Relate o SDP de qualquer maneira: habilita/desabilita a insercéo do SDP no pacote 200 OK, fazendo com que n&o
haja importancia se ndo houver o SDP no pacote de reINVITE. 27
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»» Resposta ao pacote 18x: possui trés opg¢des de resposta em troca de mensagens 18x - 18x
response with SDP, Last 18x Response ou Local ring tone only.
»» Modo de operagao do Flash:
»» Modo 1:
1. Se B digitar 1 seguido do Flash ira restaurar a primeira ligagdo (cenario em que A e B estdo
em conversacdo e C esta na espera).
2. Se B digitar 2 seguido do Flash ira restaurar a segunda ligacéo (cenéario em que B e C estéo
em conversagdo e A em espera).
3. Se B digitar 3 seguido do Flash sera iniciado a conferéncia entre os trés participantes.
»» Modo 2:
1. Se B digitar 1 seguido do Flash ira restaurar a primeira ligagdo em espera, liberando a
segunda ligagao que estava em espera.
2. Se B digitar 2 seguido do Flash ira restaurar a primeira ligagdo em espera.
3. Se B digitar 3 seguido do Flash sera iniciado a conferéncia entre os trés participantes.
»» Modo 3:
1. Antes do tempo definido no campo Aguardar tempo de discagem, vocé escolher as opgdes 1, 2 ou 3 do Modo 2.
2. Apés o tempo definido no campo Aguardar tempo de discagem, automaticamente retornar a ligagdo entre B e A.

Obs.: » Para que o gateway possa realizar as operagdes de Flash nas chamadas é necessario

que o servidor SIP permita o controle da chamada.
» A opcdo de Enviar o evento Flash precisa estar desmarcada para que o gateway realize as operagdes de Flash.

»» Transferéncia sem consulta: habilita/desabilita a transferéncia das ligacdes em consulta através de dois métodos:

»» No gancho: realiza o processo de transferéncia apds colocar o monofone no gancho.
»» Gancho como Flash + 4: ao invés de colocar o monofone no gancho é através do comando
Flash + 4 que a transferéncia sera realizada.

»» Suporte a Multipart Payload: usado em mensagens com varias partes, em que um ou mais
conjuntos diferentes de dados sdo combinados na mesma mensagem.

»» Preferéncia pela extenséo local: habilita/desabilita o envio direto da chamada entre o proprio
equipamento ou diretamente ao servidor SIP.

»» PRACK (RFC 3262): habilita ou desabilita a mensagem Prack, sendo que quando habilitado, o
sistema ir4 enviar uma mensagem Prack como reconhecimento das mensagens SIP 1xx

enviadas pelo provedor VolP, ou seja, uma confirmag&o do recebimento da mensagem de ring.
»» PRACK somente nos pacotes 18x com SDP: RFC 3262 define o método de extenséo opcional Prack, quando habilitado, o

sistema ir4 enviar uma mensagem Prack como reconhecimento das mensagens SIP 18x enviadas pelo servidor SIP.

»» Early Media: permite que o dispositivo receba a midia antes da sessdo SIP ser aceita pelo
usuério chamado. Podendo receber mensagens, tons e DTMFs.

»» Early Answer: permite que o dispositivo envie a midia antes da sessé@o SIP ser aceita pelo
usuério chamado. Podendo receber mensagens, tons e DTMFs.

»» Tempo de sessdo: habilita/desabilita o tempo para expirar a sessao SIP.

»» Session-Expires: campo para preenchimento do tempo em que a sessao SIP ira expirar.

»» Min-SE: o campo Min-SE indica o valor minimo para o intervalo de sessé&o SIP.

»» Modo de operacéo: possui 2 opgdes para atualizar a sessdo SIP. Podemos enviar um novo pacote de INVITE ou UPDATE.

»» T1: este campo especifica 0 menor valor, em milissegundos, do tempo de retransmisséo de uma mensagem SIP.

»» T2: este campo especifica o tempo de retransmisséo de T1 da mensagem SIP, em milissegundos.

»» T4: este campo especifica o tempo de retransmisséo de T2 da mensagem SIP, em milissegundos.

»» Tempo limite maximo: este campo especifica o tempo maximo de uma mensagem SIP, sendo
que apos este valor a mensagem SIP sera cancelada.

»» Intervalo para enviar o Heartbeat(1 — 3600): o dispositivo pode enviar mensagens de status ao servidor SIP
através das mensagens SIP OPTIONS. Este campo especifica o tempo de transmissdo das mensagens
Options ao servidor SIP. O formato da mensagem Options deve ser xxx@host.com, como no exemplo a seguir:


mailto:xxx@host.com

OPTIONS sip:heartbeat@172.16.0.8:2080 SIP/2.0

Via: SIP/2.0/UDP 172.16.222.22;branch=z9hG4bK45c4f8d2026d9eed8aladcd533161efd;
From: ;tag=6d48f0a169d33fe7b032c0fd895084fd

To: <sip:heartbeat@172.16.0.8:2080>

Call-1D: 8874a4e49f11af243c6b717c05a16e35@172.16.222.22

CSeq: 1804289386 OPTIONS

Contact: <sip:31@172.16.222.22>

Max-Forwards: 70

Accept: application/sdp

Content-Length: 0

»» Timeout Heartbeat (4 — (64*T1-1): o tempo maximo para que uma mensagem heartbeat seja enviada.

»» Nome do usuério enviado no pacote OPTION (Heartbeat) para o servidor SIP: a identificagéo do
usuério enviada na mensagem SIP Option na solicitagdo do heartbeat ao servidor SIP.

»» Nome do usuério enviado no pacote OPTION (Heartbeat) para o juntor IP: a identificagao
do usuario enviada na mensagem SIP Option na solicitagédo do heartbeat ao juntor SIP.

»» Liberar todas as chamadas quando atingir o tempo limite do Heartbeat: o dispositivo libera
todas as chamadas se nado houver resposta do status do servidor SIP.

NAT

Configuragées de NAT

Avancado>NAT

»» NAT transversal: NAT Dinamico, NAT Estatico, STUN e DTR.
»» Inserir no campo VIA: insira no campo VIA a descricdo do endereco local ou NAT.
»» Inserir no campo Contact: insira no campo Contact a descricdo do endereco local ou NAT.
»» Inserir no campo SDP: insira no campo SDP a descri¢céo do endereco local ou NAT.
O NAT dinamico possui efeito apenas nas mensagens SIP. Tenha certeza que todos os servidores
SIP estéo na rede publica para ndo afetar a deteccdo de enderecos NAT do dispositivo.
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Discagem répida
A discagem rapida permite que o usuéario realize ligagdes externas através de codigos pré-configurados no
dispositivo. Para cadastrar uma nova discagem rapida, clique em Adicionar e cadastre os parametros a seguir.

Adicionar - Discagem Rapida

Numero 1 ]

Avancada>Discagem rapida

»» Indice: identificac&o de cada regra. E possivel criar até 10 cadigos (O - 9).

»» Cadigo: insira o codigo que sera discado e redirecionado para um ndmero.

»» Nimero: nimero que sera chamado.
Usando a discagem rapida
Apbs o pré-atendimento (mensagem ou nao) ter sido realizado pelo gateway, digite o codigo previamente cadastrado
na discagem rapida. Ex.: o codigo cadastrado foi o de nimero 1, sendo que este codigo representa o nimero
123456789. Apds o pré-atendimento digite 1 ou 1# e aguarde a chamada ser realizada para o nimero 123456789.



Comandos

Para alterar o cédigo padréo das configuracdes basicas acesse o menu Avancado>Comandos. Nessa
tela sera apresentada a lista de funcdes, onde sera possivel desabilitar o uso do cédigo ou alterar o
comando. Estes comandos s&o usados apés o pré-atendimento realizado pelo gateway.

Comandos

Recurso Codigos Utilizar padrio Status

Fungdes do dispositivo

(<<

aaQ

(< J < <]

(< <]

(<<

a

aQ

<]

[,
":Vt'
e |
[

a

Avangado>Comandos

Parametros do sistema
»» Configuragdo de data e hora automatica via NTP: habilita/desabilita o protocolo NTP.
»» Endere¢o primério do servidor NTP: endereco IP primario do servidor NTP.
»» Porta do servidor priméario: porta de acesso ao servidor NTP primario.
»» Endereco secundario do servidor NTP: endereco IP secundario do servidor NTP.
»» Porta do servidor secundério: porta de acesso ao servidor NTP secundario.
»» Intervalo de sincronismo: tempo de sincronismo com o servidor NTP.
»» Horério local: permite selecionar o fuso horario do sistema.
»» Hordario de verao: habilita/desabilita o horario de verao com possibilidade de escolher o dia e a
hora para iniciar o horario de verao.
»» Compensar: quando o horéario de verdo estiver habilitado, esta opgéo serd apresentada. Neste
campo é definido o tempo em minutos que sera adicionado ao horario atual.
»» Reinicializagao diaria: habilita/desabilita o reinicio automatico do dispositivo.
»» Horario de reinicializagdo: hora e minuto em que o dispositivo ira reiniciar diariamente.
Diagndstico de rede
»» Detectada falha na rede local. Por favor, desabilite esta op¢éo para desativar o envio do ping: habilita/
desabilita o envio periddico de pacotes Ping (ICMP) ao gateway da rede. Caso haja falha sera apresentado a
mensagem de Falha na rede quando um terminal conectado a uma porta do gateway for realizar uma ligagao.
»» Detecta interrup¢des na rede local: habilita/desabilita a verificagéo do cabo de rede no dispositivo.
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Parédmetros web
»» Porta web: permite alterar a porta de acesso web.
»» Porta SSL: permite alterar a porta de acesso SSL.
Paréametros Telnet
»» Porta Telnet: permite alterar a porta de acesso Telnet.
Gerenciamento remoto
»» Acessar web via WAN: habilita/desabilita o acesso a interface de configuragéo web através da interface de rede WAN.
»» Acessar web via LAN: habilita/desabilita o acesso a interface de configuragdo web através da interface de rede LAN.
»» Acessar Telnet via WAN: habilita/desabilita 0 acesso Telnet através da interface de rede WAN.
»» Acessar Telnet via LAN: habilita/desabilita o acesso Telnet através da interface de rede LAN.

6.9. Chamada e roteamento

Local onde o usuario cria as rotas das chamadas, seus destinos, com a possibilidade de
manipularmos os nimeros de entrada ou de saida.

Agrupamento de portas

Através do agrupamento de portas € possivel criar grupos de portas para realizar ou receber ligagdes.

Chamada e roteamento>Agrupamento de portas

»» Indice: indica o indice do grupo criado.
»» Registro: habilita o registro SIP para o grupo de portas.
»» Perfil IP: perfil IP que sera usado com o servidor SIP.
»» Descri¢cdo: nome ou referéncia dado para identificar o grupo.
»» Nome: nome do grupo que sera apresentado nas mensagens SIP.
»» ID do usuério SIP: nome do usuario SIP fornecido pelo servidor SIP.
»» ID de autenticacdo: nome de autenticacao fornecido pelo servidor SIP.
»» Senha de autenticacéo: senha de autenticacéo.
»» Discagem automatica: nimero de destino discado automaticamente (Discagem direta).
»» Atraso na discagem automatica: atraso em segundos para realizar a discagem automatica.
»» Tipo: politica a ser usada nas chamadas entrantes/saintes pelo grupo.
»» Hierarquico: encaminha a chamada recebida para um membro de cada vez, mas diferente do
distribuidor, as chamadas possuem prioridades fixas de acordo com a configura¢é@o do grupo.
»» Decrescente: possui as mesmas caracteristicas do grupo hierarquico com a diferenga de que as
chamadas séo direcionadas ao contrério, ou seja, a Ultima porta sera a primeira a ser chamada no grupo.
»» Distribuidor: encaminha a chamada recebida para um membro de cada vez. A medida que
0s membros sdo chamados, eles perdem a prioridade na proxima chamada.
»» Distribuidor decrescente: possui as mesmas caracteristicas do grupo distribuidor com a diferenga de que
as chamadas sé&o direcionadas ao contrario, ou seja, a Ultima porta seré a primeira a ser chamada no grupo.
»» Porta: as portas que serédo inseridas no grupo.



Juntor IP

Uma chamada VolP ponto a ponto ocorre quando dois terminais se comunicam diretamente sem a necessidade de um servidor SIP ou
PABX IP entre eles, sendo que o gateway GW 204 O/208 O pode realizar essa chamada diretamente ou recebé-la diretamente. A

configurag&do de juntor IP permite estabelecer chamadas ponto a ponto entre diferentes tipos de equipamentos.

Chamada e roteamento>Juntor IP

»» indice: indica o indice do juntor SIP criado (quanto menor o valor do indice, maior sera a sua prioridade).

»» Descrigdo: nome ou referéncia dado para identificar o juntor SIP.

»» Endereco: endereco IP do servidor SIP ou dispositivo IP.

»» Porta: porta de comunicacéo SIP entre os dispositivos.

»» Heartbeat: mensagens de status ao servidor SIP através das mensagens SIP OPTIONS.
Parametros de roteamento

Na configuracdo de parametros de roteamento podemos selecionar em qual momento ira
ocorrer a manipulacédo dos nimeros de entrada e saida.

Parimetro de Roteamento

Roteamento an

: Analogicas I Roteamento ani

Chamada e roteamento>Parametro de roteamento
»» Ligacdo IP: possibilidade de escolher se as chamadas providas da rede IP serdo roteadas antes ou depois da manipulagao.

»» Ligagdo analdgicas: possibilidade de escolher se as chamadas providas da rede PSTN serdo
roteadas antes ou depois da manipulagdo.
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Roteamento IP>Tel
LigacBes providas da rede IP (saintes) podem ser roteadas para uma porta ou agrupamento de portas.

Roteamento IP -> Tel — Adicionar

E 9|

l Intelbras

gem ou destino, 1 ficar um valer qualquer.

Avizo: Inserindo o valor “qualquer” nas op

o

Chamada e roteamento>Roteamento IP>Tel>Adicionar

»» Indice: indica o indice da rota criada (quanto menor o valor do indice, maior seré a sua prioridade).

»» Descri¢cdo: nome ou referéncia dado para identificar a rota.

»» Entrada: selecione por onde as ligagdes provém.

»» Origem: corresponde ao prefixo do nimero chamador, assim facilitando o roteamento direto no dispositivo. Seu
comprimento é menor ou igual ao nimero do chamador. Por exemplo, se o nimero do chamador for 2001, o prefixo do
chamador pode ser 200 ou 2. Qualquer significa que o prefixo corresponde a qualquer nimero de origem.

»» Destino: corresponde ao prefixo do nimero chamado, assim facilitando o roteamento direto no dispositivo. Seu
comprimento € menor ou igual ao nimero chamado. Se o nimero chamado for 008675526456659, o prefixo chamado
pode ser 0086755 ou 00. Qualquer significa que o prefixo correspondente pode ser qualquer nimero de destino.

»» Saida: selecione por onde as ligagdes serdo encaminhadas.



Roteamento Tel>IP/Tel

Ligacdes providas da rede PSTN (entrantes) podem ser roteadas para uma porta, agrupamento
de portas, juntor IP ou servidor SIP.

Roteamento Tel -= IP / Tel — Adicionar

E 3

I Intelbras ]

Origem
Destino I qualquer 1
Saida

Porta

Agrupamento de po

Juntor IP

@ Servidor SIP

Avizo: Inserindo o valor “qualquer”™ nas opgdes de origem ou destino, 1ra significar um valor qualquer.

-

Chamada e roteamento>Roteamento Tel>IP>Adicionar

»» Indice: indica o indice da rota criada (quanto menor o valor do indice, maior sera a sua prioridade).

»» Descri¢cdo: nome ou referéncia dado para identificar a rota.

»» Entrada: selecione por onde as ligacdes provém.

»» Origem: corresponde ao prefixo do ndmero chamador, assim facilitando o roteamento direto no dispositivo. Seu
comprimento é menor ou igual ao nimero do chamador. Por exemplo, se o nimero do chamador for 2001, o prefixo do
chamador pode ser 200 ou 2. Qualquer significa que o prefixo corresponde a qualquer nimero de origem.

»» Destino: corresponde ao prefixo do ndmero chamado, assim facilitando o roteamento direto no dispositivo. Seu
comprimento é menor ou igual ao nimero chamado. Se o nimero chamado for 008675526456659, o prefixo chamado
pode ser 0086755 ou 00. Qualquer significa que o prefixo correspondente pode ser qualquer nimero de destino.

»» Saida: selecione por onde as ligages serdo encaminhadas.
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6.10. Manipulacao

A manipulagdo dos numeros refere-se a alteragdo de um numero chamado (destino) ou do
namero chamador (origem) durante o processo da chamada, quando o niumero chamado ou o
nimero chamador coincide com as regras predefinidas nesta configuracéo.

IP>Tel numero chamado

Nas configuracdes de IP>Tel nimero chamado, vocé pode definir regras para manipular o
nimero chamado provido através do juntor ou servidor SIP.

IP-=Tel destino - Adicionar

EE N

Manipulagdo>IP>Tel Nimero chamado>Adicionar

»» Indice: indica o indice da manipulag&o criada (quanto menor o valor do indice, maior sera a sua prioridade).

»» Descrigdo: nome ou referéncia dado para identificar a manipulagéo.

»» Entrada: selecione por onde as ligagdes provém.

»» Origem: corresponde ao prefixo do nimero chamador, assim facilitando o roteamento direto no dispositivo. Seu
comprimento é menor ou igual ao nimero do chamador. Por exemplo, se o nimero do chamador for 2001, o prefixo do
chamador pode ser 200 ou 2. Qualquer significa que o prefixo corresponde a qualquer nimero de origem.

»» Destino: corresponde ao prefixo do ndmero chamado, assim facilitando o roteamento direto no dispositivo. Seu
comprimento € menor ou igual ao nimero chamado. Se o nimero chamado for 008675526456659, o prefixo chamado
pode ser 0086755 ou 00. Qualquer significa que o prefixo correspondente pode ser qualquer nimero de destino.

»» Saida: selecione por onde as ligagdes serdo encaminhadas.

»» Retirar prefixos: refere se a quantidade de prefixos, sendo estes os digitos & esquerda, que serao retirados da chamada.

»» Retirar sufixos: refere se a quantidade de sufixos, sendo estes os digitos a direita que seréo retirados da chamada.

»» Adicionar prefixo: refere se a quantidade de prefixos que ser&o adicionados a chamada.

»» Adicionar sufixo: refere se a quantidade de sufixos que serédo adicionados a chamada.

»» Quantidade de sufixos a serem usados: refere se a quantidade de sufixos que irdo permanecer na chamada.



Tel>IP/Tel nimero chamador

Nas configura¢des de Tel>IP/Numero chamador, vocé pode definir regras para manipular o
nimero chamador provido pela PSTN.

Tel->1P/Tel Adicionar origem

Indice [ 0 v ‘

Descrigdo

Numero-Chamador ]

® Porta

0 <Intelbras>

Agrupamen

Origem [ qualquer

Destino [ qual

Adicionar Pt

Adicionar Sufixo

Aviso: 1. Inserindo o valor “qualquer” nas opgdes de origem ou destino, ira s im valer qualquer

ivel alterar a saida da chamada selecionando o modo de roteamento antes da manipulacao

Manipulag@o>Tel>IP/Tel namero chamador>Adicionar

»» Indice: indica o indice da manipulagéo criada (quanto menor o valor do indice, maior sera a sua prioridade).

»» Descrigdo: nome ou referéncia dado para identificar a manipulacéo.

»» Entrada: selecione por onde as ligagcdes provém.

»» Origem: corresponde ao prefixo do nimero chamador, assim facilitando o roteamento direto no dispositivo. Seu
comprimento é menor ou igual ao nimero do chamador. Por exemplo, se o nimero do chamador for 2001, o prefixo do
chamador pode ser 200 ou 2. Qualquer significa que o prefixo corresponde a qualquer nimero de origem.

»» Destino: corresponde ao prefixo do nimero chamado, assim facilitando o roteamento direto no dispositivo. Seu
comprimento é menor ou igual ao nimero chamado. Se o nimero chamado for 008675526456659, o prefixo chamado
pode ser 0086755 ou 00. Qualquer significa que o prefixo correspondente pode ser qualquer nimero de destino.

»» Saida: selecione por onde as ligages serdo encaminhadas.

»» Retirar prefixos: refere se a quantidade de prefixos, sendo estes os digitos a esquerda, que seréo retirados da chamada.

»» Retirar sufixos: refere se a quantidade de sufixos, sendo estes os digitos a direita que serdo retirados da chamada.

»» Adicionar prefixo: refere se a quantidade de prefixos que serdo adicionados a chamada.

»» Adicionar sufixo: refere se a quantidade de sufixos que serdo adicionados a chamada.

»» Quantidade de sufixos a serem usados: refere se a quantidade de sufixos que irdo permanecer na chamada.
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Tel>IP/Tel nGmero chamado
Nas configurag8es de Tel>IP/Numero chamado, vocé pode definir regras para manipular o
namero chamado provido pela PSTN.

Tel->IP/Tel Adicionar destino

Retirar pref

Retirar sufixos

e e

Manipulagao>Tel>IP/Tel nimero chamado>Adicionar

»» Indice: indica o indice da manipulag&o criada (quanto menor o valor do indice, maior sera a sua prioridade).

»» Descrigdo: nome ou referéncia dado para identificar a manipulagédo.

»» Entrada: selecione por onde as ligagdes provém.

»» Origem: corresponde ao prefixo do nimero chamador, assim facilitando o roteamento direto no dispositivo. Seu
comprimento é menor ou igual ao nimero do chamador. Por exemplo, se o nimero do chamador for 2001, o prefixo do
chamador pode ser 200 ou 2. Qualquer significa que o prefixo corresponde a qualquer nimero de origem.

»» Destino: corresponde ao prefixo do ndmero chamado, assim facilitando o roteamento direto no dispositivo. Seu
comprimento € menor ou igual ao nimero chamado. Se o nimero chamado for 008675526456659, o prefixo chamado
pode ser 0086755 ou 00. Qualquer significa que o prefixo correspondente pode ser qualquer nimero de destino.

»» Saida: selecione por onde as ligagbes serdo encaminhadas.

»» Retirar prefixos: refere se a quantidade de prefixos, sendo estes os digitos & esquerda, que seréo retirados da chamada.

»» Retirar sufixos: refere se a quantidade de sufixos, sendo estes os digitos & direita que seréo retirados da chamada.

»» Adicionar prefixo: refere se a quantidade de prefixos que ser&o adicionados a chamada.

»» Adicionar sufixo: refere se a quantidade de sufixos que serdo adicionados a chamada.

»» Quantidade de sufixos a serem usados: refere se a quantidade de sufixos que irdo permanecer na chamada.


http://172.31.1.46/CalledTel2IP.htm

6.11. Gerenciamento
SMNP

O SNMP (Simple Network Management Protocol) € um protocolo padrdo da internet para coletar e organizar
informagcGes sobre dispositivos gerenciados nas redes IP e modificar essas informagdes, alterando o
comportamento do dispositivo. H& varios dispositivos que suportam o protocolo SNMP, sendo alguns exemplos:
roteadores, switches, servidores, estacdes de trabalho, impressoras, racks de modem e muito mais.
Trés versdes significativas do SNMP foram desenvolvidas. SNMPv1 é a verséo original do protocolo. VersGes mais
recentes, SNMPv2c e SNMPv3, apresentam melhorias no desempenho, flexibilidade e seguranca.
»» Habilitar: habilita/desabilita o0 uso do SNMP.
»» Versdo SNMP: selecione a versdo do SNMP a ser utilizada, sendo elas: V1, V2C e V3.
»» Definicdo de comunidade: a configura¢do da comunidade existe nas versdes SNMPv1 e SNMPv2C.
»» Comunidade: preencha o nome da comunidade usado para ler o protocolo SNMP.
»» Endereco de origem: o endereco IP do servidor SNMP.
Obs.: o servidor SNMP néo pode identificar os pacotes enviados do GW 204 O/208 O, a menos que a
comunidade configurada no dispositivo corresponda a comunidade configurada no servidor SNMP.
»» Definicdo de grupo: a configuragao de grupo existe nas versdes V1, V2C e V3.
»» Grupo: preencha o nome do grupo que sera usado para a sua identificagao.
»» Comunidade: preencha a comunidade que sera associada ao grupo.
»» Defini¢des de visualizagdo: as configuracéo de visualizagio existem nas versdes V1, V2C e V3.
»» ViewName: preencha o nome de exibigdo que é usado para identificar a visualizacéo.
»» ViewType: escolha Incluido ou Excluido. Incluido significa que a visualizagéo inclui o OID do parametro. Correspondente ao
ViewSubtree; enquanto Excluido significa que o OID do ViewSubtree correspondente é excluido dessa exibic&o.
»» ViewSubtree: preenche o OID da sub-arvore de visualizacéo.
»» ViewMask: é usado para retirar uma linha de uma tabela, como por exemplo a informag&o da porta Ethernet.
»» DefinigBes de acesso: a configuragdo de acesso existe nas versdes V1, V2C e V3.
»» Grupo: escolha o grupo previamente configurado.
»» Leitura: escolha o ViewName que fard ou ndo a Leitura no acesso ao servidor.
»» Escrita: escolha o ViewName que fard ou n&o a Escrita no acesso ao servidor.
»» NotificagcBes: escolha o ViewName que fard ou ndo a Notificacdo no acesso ao servidor.
»» Defini¢des de Trap: a configuragéo de trap existe nas versdes V1, V2C e V3, que é destinada a enviar armadilhas de alarme.
»» Tipo: escolha V1, V2C e informag&o.
»» |P: 0 enderego IP do servidor SNMP de destino onde o alarme de trapping sera enviado.
»» Porta: a porta do servidor SNMP de destino, que recebera a interceptacéo do alarme.
»» Comunidade: a comunidade configurada no servidor SNMP.
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Syslog
O Syslog permite o envio das mensagens de log geradas pelo dispositivo, a fim de notificar os
administradores sobre problemas ou desempenho.

Parametros do Syslog

83

yslog Local

Gerenciamento>Parametros do syslog

»» Syslog local: habilita/desabilita o syslog local.
»» Endereco: endereco do servidor de syslog.
»» Porta: porta de acesso ao servidor de syslog.
»» Nivel: os niveis do syslog sédo: Emergéncia, Alerta, Critico, Erro, Atengéo, Aviso, Informagéo e Debug.
»» Log de sinalizagdo: o Log de Sinalizacao inclui os seguintes rastreios definidos pelo sistema.
»» SD: depuragéo de hardware.
»» SIP: rastreio de sinalizacéo SIP.
»» STUN: registros STUN.
»» ECC: informacéo detalhada do controle das chamadas.
»» SCP: o0 protocolo de comunicacao entre o gateway e o servidor na huvem.
»» Log de midia: o log de midia inclui os seguintes rastreamentos definidos no sistema.
»» RTP: colecdo de informagdes de fluxo do RTP.
»» Log de sistema: o log do sistema € incluir os seguintes rastreamentos, usados principalmente pelo desenvolvedor.
»» SYS: log do sistema.
»» TIMER: processos do sistema.
»» TASK: processo das tarefas do sistema.
»» CFM: processos do sistema.
»» NTP: troca de informagdes entre o equipamento e o servidor NTP.
»» Log de gerenciamento: o Log de Gerenciamento inclui os rastreamentos:
»» CLI: linhas de comando.
»» LOAD: atualizag&o do firmware.
»» SNMP: troca de informag¢des entre o equipamento e o servidor SNMP.
»» WEBS: servidor web embarcado.
»» PROV: provisionamento.



Provisionamento

O provisionamento permite que o gateway seja atualizado e tenha as suas configuragdes pré-
definidas através de um servidor HTTP, FTP e TFTP.

Provisionamento

Configuragdo basica

Gerenciamento>Provisionamento

»» URL: endereco do servidor de provisionamento.

»» Intervalo: intervalo que ird ocorrer o acesso ao servidor de provisionamento.

»» Conta: conta de acesso ao servidor.

»» Senha: senha de acesso ao servidor.

»» Servidor Proxy: endereco IP do servidor PROXY para acesso ao servidor de provisionamento.

»» Porta: porta de acesso através do servidor PROXY.

»» Conta: conta de acesso ao servidor PROXY.

»» Senha: senha de acesso ao servidor PROXY.
Usuérios
O menu de gerenciamento de usuarios apresenta uma lista com os usuarios cadastrados, suas
permissfes e se estdo habilitados para acesso via interface web. Para adicionar um novo
usuério, selecione a opgéo Adicionar e cadastre as informacdes a seguir:

»» Nome de usuario: nome do novo usuério.

»» Grupo: selecione se 0 novo usuario ird pertencer ao grupo de Usuarios ou Visitante.

»» Usuério: pode modificar e visualizar as configuracdes locais. Ndo pode modificar/visualizar
as configuracdes do servidor SIP. Segue as altera¢Bes que este grupo pode realizar:
»»Permite configurar os parametros de Rede local, QoS, LAN QoS, Servidor DHCP, DMZ,

Redirecionamento de portas, Rota estatica, Firewall e ARP.
»»Servidor SIP: Registro, Tipo de transporte SIP e Porta local SIP.
»»Permite modificar as configura¢des das portas.
»»Permite configurar as op¢des do menu Avancado.
»»Permite configurar o Syslog.
»»Permite configurar as senhas de acesso.
»»Permite configurar as op¢des do menu Ferramentas.
»» Visitante: somente pode visualizar as configuracoes.
»» Ativado: quando habilitado, o usuario podera acessar a interface de configuracéo do gateway.

»» Senha: cadastre uma senha de até 18 digitos.
»» Confirme a senha: repita a senha cadastrada no campo anterior.
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Acdes URL
As acdes realizadas via URL podem ser usadas como um meio de permitir que a plataforma VolP aprenda
sobre os status do dispositivo e transmita dados por solicitagdo GET, através do protocolo HTTP. O gateway
é o cliente HTTP. No lado do servidor HTTP, o pedido GET deve ser processado e sincronizado com a
plataforma VolP. Atualmente, o gateway pode carregar os seguintes parametros na solicitacdo GET:

»»sn--ID do Equipamento

»»mac--Endereco MAC

»»called--Numero Chamado

»»caller--Numero Chamador

»»sipsrv--Endereco IP do Servidor SIP

»»sipport--Porta do Servidor SIP

»»localuri--Nimero Chamador URI no pedido SIP

»»localuri--Nimero Chamado URI no pedido SIP

»»localip--Endereco IP

»»userid--ID do Usuério da porta SIP

»»status--Status do Registro de porta

»»time--Horério atual (epoch)

»»key--Verificagdo da String

»»callduration--Duracgéo do tempo do telefone fora do gancho
Por exemplo:
Se vocé deseja obter o endereco MAC do GW quando o dispositivo € ligado, vocé pode configurar o item
Inicializag&o como: http://host:port/file.php?macaddr=$mac. Nesse URL, host significa o IP ou o dominio do
servidor HTTP; port significa a porta de entrada do servidor HTTP; file.php significa o script que processara
este pedido; $ mac significa os parametros que seréo substituidos pelo GW quando este pedido for enviado.

Método de célculo da string key

Pegue uma string aleatdria e outros parametros que precisardo ser transportados através de
uma string, e entdo calcule o valor MD5 desta string. Substitua os primeiros 8 bits do resultado
do célculo MD5 pela string aleatéria de 8 bits inicial e obtenha a string de verificag@o da chave.

6.12. Seguranga

Acesso web

Para configurar os enderecos IP que terdo acesso a interface web, acesse 0 menu
Seguranga>Acesso web. Selecione a opcéo Habilitar e insira na caixa de texto os enderegos IP que
terdo acesso. Apos incluir os enderegos, selecione a opgao Adicionar para confirmar a agéo.

Acesso Telnet

Para configurar enderecos IP que terdo acesso ao gateway via Telnet, acesse o menu
Seguranca>Acesso web. Selecione a opg¢éo Habilitar e insira na caixa de texto os enderecos IP que
terdo acesso. Apds incluir os enderecos, selecione a opgéo Adicionar para confirmar a agéo.

Senhas de acesso
O menu Seguranga>Senha permite alteragdo do nome de usuario e da senha de acesso via interface web ou Telnet.

Web
»» Usuario atual: insira 0 nome de usuario atual.
»» Senha atual: insira a senha de acesso atual.
»» Novo usudrio: cadastre um novo nome de usuario, com até 18 digitos.
»» Nova senha: cadastre uma nova senha, com até 18 digitos.
»» Confirmar senha: repita a nova senha cadastrada.



Telnet
»» Usuario atual: insira o nome de usuéario atual.
»» Senha atual: insira a senha de acesso atual.
»» Novo usuério Telnet: cadastre um novo nome de usuério, com até 18 digitos.
»» Nova senha Telnet: cadastre uma nova senha, com até 18 digitos.
»» Confirmar a senha: repita a nova senha cadastrada.

6.13. Ferramentas
Carregar firmware
A atualizacao de firmware permite a manutencéo do firmware do produto para atualizagao de seguranga ou compatibilidade
com novas tecnologias. Consulte no site Intelbras se ha novas atualizagdes disponiveis e siga o procedimento:
1. Acesse o site Intelbras e consulte se ha novas atualizagdes disponiveis;
2.Faca o download do firmware e salve em uma pasta do seu computador;
3. Acesse 0 menu Ferramentas>Carregar firmware na interface web do gateway;
4. Clique em Escolher arquivo para importar o arquivo de firmware e em Carregar para enviar a atualizagéo;
5. Apés a barra de confirmagéo chegar aos 100%, serd necessario reiniciar o dispositivo através do
menu Ferramentas> Reiniciar dispositivo.
Atencéo: o produto néo deve ser desligado durante o carregamento do firmware.

Carregar Firmware

Ferramentas>Carregar Firmware

Backup de dados
Para registrar as informag@es do gateway em um arquivo para backup ou replicacéo de configuracGes, acesse o menu
Ferramentas>Backup de dados. Essa interface permite a geragdo de arquivos:

»»Todas as configuragbes do sistema.

»»O status atual do equipamento.

»»Resumo das mensagens do sistema.

Backup de Dados

Ferramentas>Backup de dados
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Restauracao dos dados

E possivel restaurar os parametros de configuragdes, banco de dados e status no gateway a partir de um
arquivo de backup. Para importar o arquivo de backup, acesse o menu Ferramentas>Restauragdo dos
dados e selecione o arquivo clicando na opg¢ao Escolher arquivo e em seguida, pressione o botdo Restaurar.

Restaurar dados

o de dados do set

Escolher arquivo | Nenhum arquivo selecionado

Ferramentas>Restaurar dados

Analisa FXO
E possivel realizar dois tipos de testes: Testes de impedancia e detectar tom de ocupado. Através destes testes o

equipamento ira calcular e apresentar a melhor configuragéo a ser usada de acordo com a linha escolhida.
Impedancia

O teste de impedancia das portas FXO é usado principalmente para a personalizagéo técnica
da porta com a sua respectiva impedancia.

Teste FXO

Detectar to

Tipo

Ferramentas>Teste FXO>Impedancia

»» Portas: vocé pode apenas selecionar a porta que estiver sendo apresentada como conectada, para efetuar o teste.

»» Tempo de discagem: se vocé ndo souber o tempo de discagem, vocé pode clicar em Testar,
durante 10 segundos, e ao final do teste o tempo sera apresentado. Caso ultrapasse o tempo de
30 segundos, ir4 representar a existéncia de falha ao descobrir o tempo de discagem.

»» Acim: valor da impedancia calculado pelo sistema na porta selecionada.

»» Hibrida: sera apresentado o valor correspondente a Hibrida no teste automatico de impedancia.

»» Modo: ha trés tipos de modos: Simples, Padréo e Exato. O teste simples leva em torno de 15 minutos,
o teste padrdo leva em torno de 30 minutos e o teste exato leva em torno de 45 minutos.

»» NUmero: o nimero inserido ndo pode conter o caractere *.

Obs.: » Se vocé quiser desistir do resultado do teste, clique em Limpar.
» Se vocé néo clicar em Salvar ap6s a reinicializagdo, todas as informag6es apresentadas seréo invalidadas.
» Antes do teste ser concluido, por favor, ndo saia da pagina, a fim de evitar erros.
» Para que a linha opere da melhor forma possivel em conjunto com o Gateway FXO, sugerimos que
a andlise da impedancia e a deteccio do tom de ocupado seja realizado na instalagéo do produto.



Detectar tom de ocupado

Teste FXO

Comecar Salvar
Ferramentas>Teste FXO>Detectar tom de ocupado

»» Portas: apenas o status Conectada podera ser selecionado.

»» Namero: certifique-se de que o de tom de ocupado seja apresentado para o ndmero inserido. E
aconselhavel usar uma linha PSTN para conectar-se a um telefone para esse teste. Se este parametro
for apresentado como nulo, significa que nenhum nimero foi discado ao acessar a porta selecionada.

»» Cadéncia atual: cadéncia do tom de ocupado detectada.

»» Cadéncia recomendada: a cadéncia recomendada é apresentada apés a detecgdo do tom de
ocupado ser finalizada. Compare a cadéncia original com a cadéncia recomendada e, em
seguida, clique em Salvar para que a cadéncia analisada seja aplicada no sistema.

Obs.: o tempo de deteccdo pode durar cerca de um minuto. Por favor, ndo va para outras
paginas a fim de evitar erros. Ping

O teste de ping permite consultar se um endereco IP esté ativo na rede, bem como a laténcia
da entrega de pacotes até este endereco. Para iniciar o teste, siga o procedimento:

1. Insira no campo Destino o endereco IP que sera consultado;

2.Insira no campo Quantidade, a quantidade de consultas que serdo enviadas ao endereco IP;

3. No campo Tamanho do pacote, defina um tamanho, em bytes, do pacote de teste;

4. Clique em Iniciar;

5. Analise as mensagens de retorno que serdo impressas na caixa;

6. Finalize o teste para iniciar uma nova consulta.

Tracert

A ferramenta Tracert apresentara os enderecgos IP da interface dos equipamentos por onde o pacote passou
até chegar no endereco IP inserido como destino. Desta forma é possivel identificar se ha perda de pacotes
ou atraso maior que o esperado em algum equipamento da rede durante o percurso.

Para iniciar o teste, siga o procedimento:

1. Insira o endereco de IP destino no campo Destino;

2. Capacidade méaxima de saltos: cadastre o nimero maximo de saltos até o destino;

3. Inicie o teste clicando em Iniciar;

4. Sera listado no campo Resultado os detalhes do trajeto, identificando cada salto, duracéo e
endereco IP dos equipamentos que o pacote passou até chegar no destino;

5. Clique em Parar para finalizar a captura e iniciar um novo teste para outro endereco IP.
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Captura de rede
O gateway permite realizar a captura de pacotes em um periodo para analisar o comportamento do equipamento em
um determinado cenario. E possivel capturar pacotes de rede para identificar alguma falha na comunicagéo via
protocolo TCP/ UDP, pacotes PCM, para analisar o trafego de pacotes de audio, SysLog, para analisar mensagens
do sistema, etc., como por exemplo, acesso de usuario ou alteragdes na configuragdo e pacotes DSP.
Para iniciar uma captura, siga o procedimento:
1. Selecione o tipo de pacote que deseja analisar e clique em Iniciar;
2. Reproduza o cenario que apresenta a falha ou aguarde o tempo que deseja analisar e clique em Parar;
3. O download do relatério com as informacdes dos pacotes ira iniciar automaticamente.
Padréo de fabrica
A restauracéo de fabrica ira apagar todas as contas de usuario e reconfigurar o dispositivo para os padrdes de fabrica.

Reiniciar o dispositivo
Clique no botédo para reiniciar o dispositivo.

7. Duvidas frequentes

Principais dividas de possiveis problemas que o usuario pode encontrar e suas provaveis causas e solugdes.

Problema Solugéo

Verifique se a fonte esta conectada a tomada.

Verifique se a fonte esta conectada ao aparelho.

Caso estes dois itens estejam corretos, verifique junto a assisténcia técnica se o produto
ou a fonte dele estd com problema.

LEDs nao acendem

O usudrio tem duas opcdes, uma via botdo Reset, como apresentado no item 5. Utilizagao
Como retornar o produto ao padréo de fabrica? e outra via acesso web através do Ferramentas>Padréo de fabrica>Aplicar. Clicando em
Aplicar o equipamento iré restaurar as suas configuracdes para o padréo de fabrica.

Para atualizar o produto é necessario acessar a interface web e através do menu
Ferramentas>Carregar Firmware enviar o firmware para o equipamento. Nesse menu o
usuério encontrara as opgdes de arquivos para realizar a atualizagéo do equipamento.
Para realizar a atualizagéo é necessario clicar em Carregar.

Como fago para atualizar o produto?

O usudrio tem duas opcdes, uma via botdo Reset, como apresentado no item 5. Utilizagéo e
Como fago para alterar usudrio e senha do produto?  outra via acesso web através do menu Seguranca>Senhas de acesso. Nesse menu o usuario
encontrara a opgdo Configuragdo web e nele é possivel alterar usudrio e senha do equipamento.
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